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 iMAP အေ�ကာငး် 
 Internet  Monitoring  Action  Project  (iMAP)  သည ်  ြမနမ်ာ၊  က ေမ�ာဒးီယား၊   ေဟာင ်ေကာင၊်  အ�ိ�ယိ၊ 
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  ေ��ာကယ်�ကမ်���င့ ်  အငတ်ာနကက်နွ ် ရက ် အတငွး်  လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ��ိ�ငခ်ငွ့အ် ေပ� ကန ့သ်တ ်
 ချ�ပ်ချယမ်�များအား   ေစာင့�်ကည့အ်ကြဲဖတ ်ေရးအတကွ ်  �ိ�ငင်တံငွး်��င့ ်   ေဒသတငွး်  အငတ်ာနကက်နွ ် ရက ် စနစ် 
 များကိ�  တည ်ေဆာကရ်န ်  ရညရွ်ယသ်ည။်  Sinar  Project  သည ်  အထကေ်ဖာ်ြပပါ  (၉) �ိ�င ် င ံ အတငွး်��ိ 
 �ိ�ငင်အံဆင့ ်  ဒစ်ဂျစ်တယသ်တငး်အချကအ်လက ်  ရပိ�ငခ်ငွ့ဆ်ိ�ငရ်ာ  မိတဖ်ကအ်ဖဲွ�အစညး်များ��င့ ်  ပ�း ေပါငး်ကာ 
 iMAP  စီမံကနိး်ကိ�   လ�ပ် ေဆာငလ်ျက�်�ိသည။်  ဤစီမံကနိး်ကိ� စမ်းသပ်မ�စာရငး်များအား 
 ြပ�ြပငထ်နိး်သမ်ိးမ���င့ ် တိ�ငး်တာမ�များပါဝငသ်ည့ ် Open  Observatory  Network  Interference  (OONI)  ၏ 
 စံ�စမ်းစစ် ေဆးမ���င့ ်သတငး်ပိ�မ့�ဆိ�ငရ်ာစနစ်များမ� တစ်ဆင့ ်  ေဆာငရွ်ကလ်ျက�်�ိသည။်  

 iMAP  ��င့ပ်တသ်ကသ်ည့ ်  အ ေသးစိတအ်ချကအ်လကမ်ျားကိ�  imap.sinarproject.org  တငွ ်  ထပ်မံ�ကည့�်� 
 �ိ�ငသ်ည။်  ဤအစီရငခ်စံာ��င့ပ်တသ်က၍်  ထပ်မံသ�ိ�ိ၊  အ�ကြံပ�လိ�ပါက  team@sinarproject.org  သိ� ့ 
 ဆကသ်ယွ�်ိ�ငသ်ည။်  

 Sinar Project အေ�ကာငး် 
 Sinar  Project  သည ်  မ ေလး��ားြပညသ်�လ�ထ�ကိ�  အ ေရး�ကးီ  သတငး်အချကအ်လကမ်ျားအား  သ�ိ�ိေစ�ပီး၊ 
 ရယ�  ပိ�ငခ်ငွ့ပိ်�မိ���ိ ေစရန ်  ရညရွ်ယ၍်  ပငွ့လ်ငး်နညး်ပညာ၊  ပငွ့လ်ငး်အချကအ်လက�်�င့ ်  မ�ဝါဒဆိ�ငရ်ာ  ခွြဲခမ်း 
 စိတြ်ဖာမ�  များကိ�  စနစ်တကျ  အသံ�းြပ�တည ်ေဆာကထ်ားသည့ ်  ြပညသ်�အ ေြခြပ�  နညး်ပညာဆိ�ငရ်ာ 
 အစီအစ�တစ်ရပ်  ြဖစ်သည။်  ဤအစီအစ�သည ်  မ ေလး��ားအစိ�းရ��င့ ်  ပါလမီန ်  (လ�တ ်ေတာ်)  အ ေနြဖင့ ်
 ြပညသ်�လ�ထ�အ ေပ�  ပငွ့လ်ငး်မ�၊  ထငသ်ာြမငသ်ာ��ိမ���င့ ်  တာဝနခ်မံ�များ  ပိ�မိ�တိ�းတကလ်ာ ေစရန ် တနွး်အား ေပး 
  ေဆာငရွ်ကြ်ခငး်ြဖင့ ်  အ�ပ်ချ�ပ်မ�တိ�းတကေ်စရန�်�င့ ်  �ိ�ငင်၏ံ  ြပညသ်� ့ ေရးရာကစိ�ရပ်များတငွ ်  �ိ�ငင်သံားများ 
 ပိ�မိ�ပါဝငမ်�ကိ�  အား ေပး  ြမ�င့တ်ငရ်န ်  ရညရွ်ယသ်ည။်  အ ေသးစိတ ်  အချကအ်လကမ်ျားကိ� 
 https://sinarproject.org  တငွ ်ထပ်မံ �ကည့�်��ိ�ငသ်ည။် 
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 အငတ်ာနကြ်ပတေ်တာကမ်�ြဖစ်�ိ�င ်  ေြခ  ��င့ပ်တသ်က၍် သတ ိေပး��းိေဆာ်ချကမ်ျား  ��ိခဲသ့ည။် 

 ●  ချကခ်ျငး်သတငး်ပိ�ေ့ရးစနစမ်ျားအေပ�  အလားအလာ��ိေသာ  ပိတဆ်ိ�ဟ့န ့်တားမ�  -  အထက ်ေဖာ်ြပပါ 
 ကာလ  များမ�လွ၍ဲ  Facebook  Messengers၊  Signal  ��င့ ်  Telegram  တငွ ်
 အတညြ်ပ�ပိတဆ်ိ�ဟ့န ့တ်ားမ�အား  မေတွ� ��ိပါ။  သိ� ့ ေသာ်  စမ်းသပ်မ�များအရ   Facebook 
 Messenger  တငွ ်  ပိတဆ်ိ�ဟ့န ့တ်ား  �ိ�ငဖွ်ယ�်�ိသည့ ်  မ�မမ�န ်ေသာအရာ  အ ေြမာကအ်ြမားကိ� 
  ေတွ� ��ိခဲရ့သည။်  WhatsApp  တငွလ်ညး်  ပိတဆ်ိ�ဟ့န ့တ်ား�ိ�ငဖွ်ယ ်  လက�ဏာတစ်ရပ်ကိ� 
 စစ် ေဆး ေတွ� ��ိခဲသ့ည။် 

 ●  အငတ်ာနကစ်စိစြ်ဖတေ်တာကမ်�အား   ေ��ာငက်ငွး် ြဖတေ်ကျာ်ေရးနညး်လမ်းများ  - 
 စစ်အာဏာသမ်ိးသည့ ်  ြဖစ်စဥ်ေနာကတ်ငွ ်  ေ��ာငက်ငွး် ြဖတေ်ကျာ်ေရးနညး်လမ်းများကိ� 
 ပိတဆ်ိ�ဟ့န ့တ်ားခရံ  ဖွယ ်  ��ိခဲသ့ည။်   ြပညတ်ငွး်  အငတ်ာနကက်နွရ်ကမ်ျားအတငွး်  Psiphon  ��င့ ်  Tor 
 circumvention  tools  အား  အသံ�းြပ��ိ�ငေ်�ကာငး်ကိ�  ဤ ေလလ့ာမ�အစီရငခ်စံာ၏ 
 အစိတအ်ပိ�ငး်တစ်ရပ်အြဖစ် တငြ်ပ  ေဆးွ ေ�းွထားသည။် 
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 စကားချီး 
 ယ ေန ့ြမနမ်ာ�ိ�ငင်သံည ်အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာကမ်�  အများဆံ�းခရံသည့ ်
 �ိ�ငင်မံျား  တငွ ်  တစ်�ိ�ငင်ြံဖစ်သည။်  စစ်အာဏာသမ်ိး�ပီးေနာက ်  ကမ�ာလံ�းဆိ�ငရ်ာလတွလ်ပ်ခငွ့အ်��နး်ကနိး် 
 (Global  Freedom  Index)  အရ  ြမနမ်ာ�ိ�ငင်သံည ်  အငတ်ာနကက်နွ ် ရက ် လတွလ်ပ်ခငွ့ ်  ရမ�တ ်  ၁၀၀  တငွ ်  ၉ 
 မ�တသ်ာ  ရ��ိ၍  �ိ�ငင် ံ  ၁၀၀  အနက ်  အဆင့ ်  ၁၇  ေနရာတငွ ်  သတမ်�တြ်ခငး်ခရံသည။်  1 

 အာဏာသမ်ိးစစ်တပ်သည ်  ၎ငး်တိ� ့  ၏အာဏာကိ�  ဆကလ်ကထ်နိး်သမ်ိး�ိ�ငရ်နအ်တကွ ်
 အငတ်ာနကက်နွရ်ကမ်ျားကိ�  အ�ပီးတိ�ငပိ်တသ်မ်ိးြခငး်၊  တယလ်ကီနွး်ဆကသ်ယွ ်ေရး 
 အ ေြခခအံ ေဆာကအ်အံ�များကိ�  ထနိး်ချ�ပ်ြခငး်၊  လ�မ�မီဒယီာပလက ်ေဖာငး်  များကိ�  ပိတဆ်ိ�ဟ့န ့တ်ားြခငး်��င့ ်
 အငတ်ာနကက်နွရ်က ်  ေစာင့�်ကည့ ်ေရးစနစ်များကိ�  တိ�းြမ�င့ြ်ခငး်တိ�အ့ား  ေဆာငရွ်ကခ်ဲ ့  သည။် 
 အာဏာသမ်ိးကာလ  ၁  ��စ်ေကျာ်�ပီးေနာက ်  ြမနမ်ာစစ်တပ်သည ်  ြပစ်မ�ဆိ�ငရ်ာဥပ ေဒ  ပ�ဒမ်  ၅၀၅  (က)  ြဖင့ ်
 သတငး်သမား ၁၀၀  ေကျာ်ကိ� ဖမ်းဆးီခဲသ့ည။်  2 

 ဤအစီရငခ်စံာတငွ ်  ြမနမ်ာ�ိ�ငင်အံတငွး်  အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာကမ်�ဆိ�ငရ်ာ 
 လက�်�ိအ ေြခအ ေနကိ�  ဆနး်စစ်�ိ�ငရ်နအ်တကွ ်  OONI  ၏  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလ  ၁  ရကမ်�  ဇွနလ်  ၃၀  ရက ်
 အတငွး်  အငတ်ာနက�်ကားြဖတ ်ေ��ာကယ်�ကမ်�အေပ�  တိ�ငး်တာသတမ်�တထ်ားသည့ ်  အချကအ်လကမ်ျားကိ� 
  ေလလ့ာ�ကည့�်� ၊ သံ�းသပ်ထားသည။်  

 ဤ ေလလ့ာမ�အစီရငခ်စံာတငွ ်  က��်�ပ်တိ�အ့ ေနြဖင့ ်  စစ်အာဏာသမ်ိးကာလအတငွး်  ြမနမ်ာ�ိ�ငင်၏ံ 
 အငတ်ာနက ်  လတွလ်ပ်မ�၊  လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ခငွ့�် �င့ ်  သတငး်အချကအ်လက ်  ဝင ်ေရာက ်
 ၊�ကည့�်� ၊  ရယ�ပိ�ငခ်ငွ့ ်  အဆင့မ်ျားကိ�  စိစစ်အကြဲဖတ�်ိ�ငရ်နအ်တကွ ်  ြမနမ်ာ�ိ�ငင်အံတငွး်��ိ 
  ေစတနာဝ့နထ်မ်းများက  စမ်းသပ်၊   ေကာကယ်�ထားသည့ ်  OONI  အချကအ်လကမ်ျားကိ� 
 အသံ�းြပ�ထားသည။်  စစ်အာဏာသမ်ိး�ပီးေနာက ်  �ိ�ငင် ံ  တစ်ဝနး်  အငတ်ာနကက်နွရ်က ် 
 ေစာင့�်ကည့စ်စ် ေဆးမ�များက   ပ�ဂ�လကိလတွလ်ပ်ခငွ့�် �င့ ်  လံ�ြခ�ံမ�ဆိ�ငရ်ာ  စိ�းရိမ်  မ�များကိ� 
 ချကခ်ျငး်ြမင့တ်က ်ေစခဲ�့ပီး  ဤ ေလလ့ာမ�အစီရငခ်စံာတငွ ်  အာဏာသမ်ိးကာလ  ၁  ��စ်အတငွး်  အ ေြခ 
 အ ေနများကိ� သံ�းသပ်တငြ်ပထားသည။် 

 2  Human Rights Watch (  ၂၀၂၁၊  ဇ�လိ�င ်၂၇). ြမနမ်ာ - သတငး်မီဒယီာ��ပ်ိကပ်ွမ�ကိ�  စစ်အစိ�းရမ� အ��ိနြ်မ�င့လ်�ပ်ေဆာငေ်နြခငး်. 
 Myanmar: Junta Escalates Media Crackdown | Human Rights Watch (hrw.org) 

 1  Freedom House (၂၀၂၁).  ၂၀၂၁ခ���စ် ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာအစီရငခ်စံာ  . 
 https://freedomhouse.org/country/myanmar/freedom-net/2021 

https://www.hrw.org/news/2021/07/27/myanmar-junta-escalates-media-crackdown
https://freedomhouse.org/country/myanmar/freedom-world/2021
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 သမိ�ငး်ေနာကခံ်အကျ�းချ�ပ် 
 ြမနမ်ာ�ိ�ငင်သံည ်  အ ေ�� � ေတာငအ်ာ�� ေဒသအတငွး်  တည�်�ိ�ပီး   ေြမာကဘ်က�်�င့ ်  အ ေ�� � ေြမာကဘ်ကတ်ငွ ်
 တ��တ�်ိ�ငင်၊ံ  အ ေ�� �ဘကတ်ငွ ်  လာအိ��ိ�ငင်�ံ �င့ ်  အ ေ�� � ေတာငဘ်ကတ်ငွ ်ထိ�ငး်�ိ�ငင်တံိ��့ �င့ ်  နယန်မိတခ်ျငး်  ထစိပ် 
 လျက�်�ိသည။်  DATAREPORTAL  ဝဘဆ်ိ�ဒ ် 3  တငွ ်  ေဖာ်ြပထားချကမ်ျားအရ  ြမနမ်ာ�ိ�ငင်၏ံလ�ဦး ေရသည ်
 ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီတငွ ်  ၅၅.၀၂  သနး်  ��ိ�ပီး  လ�ဦး ေရ၏  ၅၁.၈  ရာခိ�င�်�နး်မ�ာ  အမျိ�းသမီးများြဖစ်၍  ၄၈.၂ 
 ရာခိ�င�်�နး်မ�ာ  အမျိ�းသားများြဖစ်သည။်  လ�ဦး ေရ  ၅၅.၀၂  သနး်  အနက ်  ၃၁.၈  ရာခိ�င�်�နး်မ�ာ 
 �မိ�� ြပ ေဒသများတငွ ်   ေနထိ�င၍်  အများစ�  ၆၈.၂  ရာခိ�င�်�နး်မ�ာ   ေကျးလက ်ေဒသများ၌  ေနထိ�င�်က ေ�ကာငး် 
 သ�ိ�ိရသည။် 

 ြမနမ်ာ�ိ�ငင်သံည ်  ြပညန်ယ ်  ၇  ခ�၊  တိ�ငး် ေဒသ�ကးီ  ၇  ခ�တိ� ့ြဖင့ ်  ဖဲွ�စညး်ထားသည့ ်  တိ�ငး်ရငး်သားလ�မျိ�းစ�များ 
 စ� ေပါငး် ေနထိ�ငရ်ာ  ြပည ်ေထာငစ်�တစ်ခ�ြဖစ်သည။်  ကချင၊်  ��မ်း၊  မနွ၊်  ကယနး်၊  ကရင၊်  ချငး်��င့ ်  ရခိ�ငြ်ပညန်ယ ်
 များတငွ ်  တိ�ငး်ရငး်သားလ�မျိ�းစ�များ  အဓိက ေနထိ�င�်ကသည။်  အထကတ်ငွ ်ေဖာ်ြပထားသည့အ်တိ�ငး်  ြမနမ်ာ 
 �ိ�ငင်စံ�စ� ေပါငး်လ�ဦး ေရ၏  ေလးပံ�သံ�းပံ�နးီပါးသည ်   ေကျးလက ်ေဒသများတငွ ်ေနထိ�င၍်  အများစ�မ�ာ  တိ�ငး်ရငး် 
 သားလ�မျိ�းစ�များ ြဖစ်�ကပါသည။်  4 

 ြမနမ်ာ�ိ�ငင်တံငွ ်  ဒစ်ဂျစ်တယန်ညး်ပညာ��င့ ်  အငတ်ာနကက်နွရ်က ်  ရယ�သံ�းစွဲ�ိ�ငမ်�သည ်  ၂၀၁၁  ခ���စ်  5  မ�စတင ်
 ၍  အလျငအ်ြမနတ်ိ�းတကလ်ာခဲသ့ည့တ်ိ�င ်  ဒစ်ဂျစ်တယအ်သငွက်�း ေြပာငး်မ�၏  အကျိ�း ေကျးဇ�းများကိ�  �ိ�ငင် ံ
 အတငွး်��ိ  အချိ�� ေသာအစိတအ်ပိ�ငး်များ  အထ�းသြဖင့ ်  အမျိ�းသမီးများ��င့ ်   ေကျးလကလ်�အ့ဖဲွ�အစညး်��ိ 
 တိ�ငး်ရငး်  သားလ�မျိ�းများအ�ကားတငွ ်  မညမီမ�ရ  ��ိခစံားခဲရ့သည။် ကျား/မဆိ�ငရ်ာအ ေလး ေပးမ�  ကွြဲပားသည့ ်
 �ိ� းရာအစဥ်  အလာက  ြမနမ်ာအမျိ�းသမီးများကိ�  ဒစ်ဂျစ်တယန်ညး်ပညာ  က�မ်းကျငတ်တ ်ေြမာကမ်���င့ ်
 နညး်စနစ်များ  ရယ�  သံ�းစွဲ�ိ�ငမ်�အ ေပ�  အကန ့အ်သတမ်ျား  6  ြဖစ် ေပ� ေစ၍   ေယဘ�ယျအားြဖင့ ်
 အငတ်ာနကအ်သံ�းြပ�သည့ ်  အမျိ�းသမီး  အ ေရအတကွမ်�ာ  အမျိ�းသားအ ေရအတကွေ်အာက ်  နညး်ပါးသည။်  7 

  ေကျးလက ်��င့ ်   ေဝးလ ံေခါငဖ်ျားသည့ ်   ေဒသများ��ိ လ�အ့ဖဲွ�အစညး်များအ ေနြဖင့ ်  လ�ပ်စစ်၊  ဆယလ်�လာ  (ဖ�နး်၊ 
  ေရဒယီိ�စသည)်  ��င့ ်  အငတ်ာနက ်  ကနွရ်ကခ်ျိတဆ်ကမ်�  စသည့ ်အ ေြခခအံ ေဆာကအ်အံ�  ကငး်မဲမ့�အပါအဝင ်
 အငတ်ာနကရ်ယ�အသံ�းြပ��ိ�ငမ်� အေပ� ကန ့သ်တထ်ားသည့ ်အဟန ့အ်တားများြဖင့ ်ရငဆ်ိ�င ်ေနရသည။် 

 ပံ� ၁ -  ြမန်မာ�ိ�ငင်�ံ�ိ တစဦ်းချငး်အငတ်ာနကအ်သံ�းြပ�သ�များ  ( လ�ဦးေရ၏ %)  -  ြမန်မာ�ိ�ငင် ံ

 7  Statista  အစီရငခ်စံာ။ (  ၂၀၂၂)  . ၂၀၁၉၊ ဇနန်ဝါရီ အတငွး်  ြမနမ်ာ�ိ�ငင်၌ံ အငတ်ာနကသ်ံ�းစွဲသ� အသကအ်ရွယ ် ��င့ ် ကျား/မ 
 အချိ�းအစား ဆိ�ငရ်ာ အချကအ်လကမ်ျား. 
 https://www.statista.com/statistics/1060308/myanmar-share-of-internet-users-by-age-and-gender/ 

 . 

 6  Chung, M.  ��င့ ် Chung, P  ပ�းတွြဲပ�စ�သည့ ်အစီရငခ်စံာ။  (၂၀၂၀). မဲ ေခါင ်ေဒသအမျိ�းသမီးများ၏ ပငွ့လ်ငး်အချကအ်လက ်
 ရယ�ပိ�င ်ခငွ့ ်အ ေြခအ ေန။  Open Development Initiative  .  ၂၀၂၂ စကတ်ငဘ်ာ ၃၀ တငွ ်
 https://data.opendevelopmentmekong.net/en/library_record/mekong-women-in-open-data  မ�  ြပနလ်ညရ်ယ�ထားသည ်

 5  ကမ�ာဘ့ဏ၏်  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာေဖာ်ြပချက ် ။  အငတ်ာနကအ်သံ�းြပ�သ�အ ေရအတကွ ်  (စ�စ� ေပါငး်လ�ဦးေရ၏ရာခိ�င�်�နး်)  -  ြမနမ်ာ  . 
 https://data.worldbank.org/indicator/IT.NET.USER.ZS?end=2020&locations=MM&start=1990&view=chart 

 4  Open Development Myanmar.  (၂၀၁၆၊ �ိ�ဝငဘ်ာ ၂၁).  ြမနမ်ာ�ိ�ငင်လံ�ဦး ေရ��င့ ် လ�ဦးေရစာရငး် ေကာကယ်�မ�များ 
 https://opendevelopmentmyanmar.net/topics/population-and-censuses/ 

 3  Datareportal  ဝဘဆ်ိ�ဒ ်  (၂၀၂၂၊  ေဖ ေဖာ်ဝါရီ  ၁၅).  Digital  2022:  Myanmar. 
 https://datareportal.com/reports/digital-2022-myanmar 

https://data.worldbank.org/indicator/IT.NET.USER.ZS?end=2020&locations=MM&start=1990&view=chart
https://www.statista.com/statistics/1060308/myanmar-share-of-internet-users-by-age-and-gender/
https://data.opendevelopmentmekong.net/en/library_record/mekong-women-in-open-data
https://data.worldbank.org/indicator/IT.NET.USER.ZS?end=2020&locations=MM&start=1990&view=chart
https://opendevelopmentmyanmar.net/topics/population-and-censuses/
https://opendevelopmentmyanmar.net/topics/population-and-censuses/
https://datareportal.com/reports/digital-2022-myanmar
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 �ိ�ငင်ေံရးအခငး်အကျငး် 

 ၂၀၁၀ ခ���စ်အလနွက်ာလများ - ြပ�ြပငေ်ြပာငး်လေဲရးဆိ�ငရ်ာ ေဆာငရွ်ကမ်�များ 

 [  ပံ�-၁။ ြမန်မာ�ိ�ငင်�ံ�ိ တစဦ်းချငး်အငတ်ာနကအ်သံ�းြပ�သ�များ  ( လ�ဦးေရ၏ %) -  Myanmar  ] 

 စစ်တပ်အ�ပ်ချ�ပ်မ� ေအာက၌်  ဆယစ်���စ် ေပါငး်များစာွ   ေနထိ�ငခ်ဲရ့သည့ ်  ြမနမ်ာ�ိ�ငင် ံ  (ယခငအ် ေခ�  "ဘားမား") 
 တငွ ်  သသိာထင�်�ားသည့ ်  �ိ�ငင် ံေရး��င့စီ်းပာွး ေရး  ြပ�ြပင ်ေြပာငး်လမဲ�များ   ေပ� ေပါကလ်ာခဲသ့ည။်  ၂၀၁၀  ခ���စ်၊ 
 �ိ�ဝငဘ်ာလတငွ ်  ကျငး်ပသည့ ်  အ  ေထေွထ ွ  ေရွး ေကာကပ်ွဲတိ�င ်  ြမနမ်ာစစ်တပ်သည ်  �ိ�ငင်ကံိ�  ၁၉၆၂  ခ���စ်မ� 
 ၂၀၁၁  ခ���စ်အထ ိ  စိ�းမိ�းအ�ပ်ချ�ပ်ခဲသ့ည။်  စစ်အ�ပ်ချ�ပ်မ�ကာလတစ် ေလ�ာကလ်ံ�းတငွ ်  သတငး်လပ်ွလပ်ခငွ့၊် 
 လပ်ွလပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ပိ�ငခ်ငွ့�် �င့ ်  လ�အ့ခငွ့အ် ေရးတိ�က့ိ�ကာကယွသ်ည့ ်  ဒမိီ�က ေရစီအ ေရး  တက�်က 
 လ�ပ်��ားသ�များသည ်  ဖမ်းဆးီအကျဥ်းချခခံဲ�့ကရသည။်  ၂၀၁၂  ခ���စ်တငွမ်�  ြမနမ်ာ�ိ�ငင်သံည ်  စစ်အ�ပ်ချ�ပ်မ�၏ 
 အဆံ�းသတြ်ဖစ်ဟန�်�ိသည့ ်  ဒမိီ�က ေရစီ ြဖစ်စဥ်များဆသီိ� ့  က�း ေြပာငး်လာခဲသ့ည။် 
 ယခငဗိ်�လခ်ျ�ပ်�ကးီ ေဟာငး်��င့ ်  ဝန�်ကးီချ�ပ် ေဟာငး်ြဖစ်သ�  ဦးသနိး်စိနသ်ည ်  ရာစ���စ်၏ 
 ပထမထကဝ်ကတ်ာကာလအတငွး်  ပထမဦးဆံ�း ေသာ  အရပ်သားသမ�တ  8  ြဖစ်လာခဲ ့ေသာ်လညး် 
 တိ�ငး်ြပညသ်ည ်  စစ်ဘကလ်�မ်းမိ�းမ� ေအာကတ်ငွပ်င ်  ��ိ ေနဆြဲဖစ်  သည။်  အဆိ�ပါကာလများအတငွး် 
 အစိ�းရသည ် အမျိ�းသားဒမိီ�က ေရစီအဖဲွ�ချ�ပ်  (NLD)  ဥက� ဌ   ေဒ� ေအာငဆ်နး်  စ��ကညက်ိ�   ေနအမ်ိအကျယခ်ျ�ပ်မ� 
 လ�တ ်ေပးြခငး်အပါအဝင ်  ဖမ်းဆးီခ ံ  �ိ�င ်ငေံရးအကျဥ်းသား  ရာ ေပါငး်များစာွကိ�  လတွ�်ငမ်ိးခငွ့ြ်ပ�ခဲသ့ည။်  NLD 
 ပါတသီည ်  ပါတဦက� ဌ ေဒ� ေအာငဆ်နး်စ��ကည၏်  ဦး ေဆာငမ်�ြဖင့ ်  ၂၀၁၁  ခ���စ်မ�  စတင၍် 
 ပါတစံီ�ဒမိီ�က ေရစီစနစ်ကိ� ေဖာ်  ေဆာငမ်ည့ ်   ေစစ့ပ်ည��ိ �ငိး်မ�များ��င့ ်  ပါတစီညး်�ံ�း ေရးလ�ပ်ငနး်များ 
 လ�ပ်  ေဆာငခ်ဲသ့ည။် 

 8  Chaudhury,  D.  R.  (၂၀၂၁၊   ေဖ ေဖာ်ဝါရီ  ၁).  ြမနမ်ာ�ိ�ငင် ံေရး  အဓိကရြဖစ်ရပ်ဆိ�ငရ်ာ  အချိနက်ာလ��င့ ်   ေနစ့ွဲများ။ 
 https://economictimes.indiatimes.com/news/defence/in-points-a-timeline-of-myanmars-politics/articleshow/80625 
 630.cms 

https://data.worldbank.org/indicator/IT.NET.USER.ZS?end=2020&locations=MM&start=1990&view=chart
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 ၂၀၁၆ ခ���စ်အလနွက်ာလများ - စစ်ဖက�်�င့ ်အရပ်ဖက ်ဆကဆ်မံ�အေြခအေနများ 

 ၂၀၁၅  ခ���စ်တငွ ်  ကျငး်ပသည့ ်  အ ေထ ွေထ ွေရွး ေကာကပ်ွဲတငွ ်  NLD  ပါတသီည ်   ေသာင�်ပိ�ကမ်း�ပိ�အ�ိ�ငရ်၍ 
 ၅၄  ��စ်တာ  စစ်ဖကအ်�ပ်ချ�ပ်မ�ကိ�  အဆံ�းသတက်ာ  စစ်ဖကလ်�မ်းမိ�းမ�ကငး်စင ်သည့ ် ပထမဆံ�း ေသာ  အရပ်သား 
 စစ်စစ်  အစိ�းရတစ်ရပ်အြဖစ်   ေပ�ထနွး်လာခဲသ့ည။်  NLD  အရပ်သားအစိ�းရသည ်
 �ိ�ငင် ံေတာ်အာဏာရယ�သည့ ်  ၂၀၁၆  ခ���စ်မ�စတင၍်  စစ်ဗိ�လခ်ျ�ပ်များ��င့ ်  ရငး်��းီ ေသာဆကဆ် ံေရးတစ်ရပ်ကိ� 
 ထနိး်သမ်ိး�ိ�င ်ေစရန ်  အထ�း  အားထ�တခ်ဲရ့သည။်  ရခိ�ငြ်ပညန်ယအ်တငွး်ြဖစ် ေပ� ခဲသ့ည့ ်  �ိ�ဟငဂ်ျာများအ ေပ� 
 ��ပ်ိစကည်�ဥ်းပနး်မ�ြဖစ်စဥ်��င့ ်  ပတသ်က၍်  လ�မျိ�းတံ�းသတြ်ဖတမ်�များြဖစ်သညဟ်�  စပ်ွစွဲချကမ်ျားအား  ၂၀၁၉ 
 ခ���စ်၌  အြပညြ်ပညဆ်ိ�ငရ်ာ  တရား�ံ�း  (ICJ)  တငွ ်   ေချပြငငး်ဆိ�ခဲသ့ည့ ်အတကွ ်   ေဒ� ေအာငဆ်နး်စ��ကညသ်ည ်
 အြပငး်အထန ်ေဝဖနခ်ခံဲရ့�ပီး သ�မအ ေပ�ထား��ိသည့ ်�ိ�ငင်တံကာအြမငက်ိ�လညး်  ေြပာငး်လ ဲေစခဲသ့ည။်  9 

 ၂၀၂၁ ခ���စ်အလနွက်ာလများ - စစ်အာဏာသမ်ိးမ�အေြခအေနများ 

 ေဒ� ေအာငဆ်နး်စ��ကညအ်စိ�းရသည ်  စစ်ဖကအ်ဖဲွ�အစညး်��င့ ်   ေ�းွ ေထးွ ေဖာ် ေရွ ေသာ  ဆကဆ် ံေရးတစ်ရပ်ကိ� 
  ေဖာ် ေဆာငထ်နိး်သမ်ိးခဲ ့ေသာ်လညး်  ဗိ�လခ်ျ�ပ်မ�း�ကးီမငး် ေအာငလ်�ငိ ်  ဦး ေဆာငသ်ည့စ်စ်တပ်က  စစ်ဖကမ်� 
 မဟ�တသ်ည့ ်  အ�ပ်ချ�ပ်မ�  ၁၀  ��စ်အ�ကာတငွ ်  တိ�ငး်ြပညအ်ာဏာကိ�  ြပနလ်ညသ်မ်ိးယ�ခဲသ့ည။်  ၂၀၂၁  ခ���စ်၊ 
  ေဖ ေဖာ်ဝါရီလ  ၁  ရကတ်ငွ ်  ဗိ�လခ်ျ�ပ်မ�း�ကးီမငး် ေအာငလ်�ငိ�် �င့ ်  အြခားစစ် ေခါငး်  ေဆာငမ်ျားက 
 စစ်အာဏာသမ်ိး  မ�တစ်ရပ်  ြပ�လ�ပ်ခဲ�့ပီး  ၂၀၂၀  ခ���စ်၊  �ိ�ဝငဘ်ာအ ေထ ွေထ ွေရွး ေကာကပ်ွဲတငွ ်
 တစ်ခနဲက ် ေသာင�်ပိ�ကမ်း�ပိ�  အ�ိ�င ်  ရခဲသ့ည့ ်  အရပ်သားအစိ�းရ ေခါငး်    ေဆာင ်   ေဒ� ေအာငဆ်နး်စ��ကညက်ိ� 
 အဂတလိိ�ကစ်ားမ�  အပါအဝင ်  အြခား  ရာဇဝတမ်�များြဖင့ ်  စွဲချကတ်ငထ်နိး်သမ်ိးခဲပ့ါသည။် 
  အ ေထ ွေထ ွေရွး ေကာကပ်ွဲတငွ ်  တရားမဝင ်ေသာမဲများ   ေပ�ထကွလ်ာမ� ေ�ကာင့ ်
 မ�မမ�န ်ေသာ ေရွး ေကာကပ်ွဲြဖစ်သညဟ်�  အာဏာသမ်ိးစစ်တပ်က  အ ေ�ကာငး်ြပခဲ�့ပီး  NLD 
 ပါတဝီငအ် ေြမာကအ်များကိ�  ဖမ်းဆးီထနိး်သမ်ိးခဲသ့ည။်  စစ်အာဏာသမ်ိး�ပီး  တစ်ပတအ်တငွး်တငွ ်  ေ�ဦွး 
  ေတာ်လ�န ်ေရး  (Spring  Revolution)  ဟ�  အမညတ်ငွသ်ည့ ် �ိ�ငင်လံံ�းက�တ ် �ငမ်ိးချမ်းစာွကန ့က်ကွဆ်��ြပမ�များ  
 ေပ� ေပါကလ်ာခဲ�့ပီး  စစ်ဖကမ်�  အာဏာကိ�စနွ ့လ်�တရ်န ်  ြပညသ်�တစ်ရပ်လံ�းက  တစ်ခနဲက ်ေတာငး်ဆိ�ခဲ�့က 
 သည။်  10  �ိ�ငင်တံစ်ဝနး်လံ�းတငွ ်  ြပညသ်�များက  လမ်းထကွဆ်��ြပမ�များြပ�လ�ပ်ြခငး်၊  အစိ�းရဝနထ်မ်းများက 
 အမိန ့အ်ာဏာဖီဆန ်ေရး  ေ�ကြငာချကမ်ျား  ထ�တြ်ပနြ်ခငး်၊  စစ်အာဏာသမ်ိးမ�ကိ�ဆန ့က်ျငသ်ည့ ်  ��ပ်ပံ�များ၊ 
 ပံ���ပ်ိ  စာ ေစာငမ်ျား��င့ ်  နရံံ ေဆး ေရးပနး်ချီများ  စသညတ်ိ�က့ိ�  လ�ကိ�ယတ်ိ�င ်  (သိ�)့  လ�မ�မီဒယီာများမ�တစ်ဆင့ ်
 ြဖန ့ ်ေဝ  ြခငး်များကိ�  အ�နး်အ�နး်က�တက်�တလ်�ပ်  ေဆာငခ်ဲ�့ကသည။်  �ိ�ငင် ံေတာ်စီမံအ�ပ်ချ�ပ် ေရး ေကာငစီ် 
 (စစ်ေကာငစီ်)  (SAC)  သည ်  စစ်ဖကမ်�အာဏာကိ�လကလ်�တရ်န ်   ေတာငး်ဆိ�ဆ��ြပမ�များကိ�  ြငငး်ဆန၍် 
 က ေလးသ�ငယ ်  ၇၅  ဦးခန ့အ်ပါအဝင ်  ကန ့က်ကွဆ်��ြပသ���င့ ်  အား ေပး�ကည့�်�သ�ဦးေရ  အနညး်ဆံ�း  ၁၂၀၀  ကိ� 
 ပစ်ခတသ်တြ်ဖတခ်ဲ ့  �ပီး  အစိ�းရဝနထ်မ်း၊  တက�်ကလ�ပ်��ားသ�၊  သတငး်သမား��င့ ်  အရပ်ဖကဝ်နထ်မ်း 
 စ�စ� ေပါငး် ၈၇၀၀ ေကျာ်ကိ� ဖမ်းဆးီ ေထာငခ်ျခဲသ့ည။်  11 

 11  Human  Rights  Watch.  (  ၂၀၂  ၂).  ၂၀၂၁  ခ���စ်အတငွး်  ြမနမ်ာ�ိ�ငင်၏ံြဖစ်ရပ်များ. 
 https://www.hrw.org/world-report/2022/country-chapters/myanmar-burma 

 10  မငး်�ိ�ငဆ်နွ.်  (၂၀၂၁၊  �ိ�ဝငဘ်ာ  ၂).  ြမနမ်ာ�ိ�ငင်၏ံ  လက�်�ိ�ိ�ငင် ံေရးအကျပ်အတညး်များ  -  မနွလ်�မျိ�းတိ�၏့  �ိ�ငင် ံေရး�� ေထာင့အ်ြမင ်
 အမျိ�းမျိ�း။ 
 https://www.tni.org/en/article/the-current-crisis-in-myanmar-the-different-political-position-of-the-mon-people 

 9  Banerjee,  S.  (၂၀၂၂).  ြမနမ်ာ�ိ�ငင် ံ  ဒမိီ�က ေရစီအသငွက်�း ေြပာငး်မ�အ ေပ�  �ကာ��ည ်ေလးြမင့စ်ာွ  ဟန ့တ်ား ေနသည့ ်  စိနေ်ခ�မ�များ။ 
  ေလလ့ာသံ�းသပ်သ�များ၏  သ� ေတသန   ေဖာင ်ေဒး��ငး်။  ၂၀၂၂၊  စကတ်ငဘ်ာ  ၃၀  တငွ ်
 https://www.orfonline.org/research/enduring-challenges-to-democratic-transition-in-myanmar/  မ�  ြပနလ်ညရ်ယ�ထား 
  သည။် 

https://www.hrw.org/world-report/2022/country-chapters/myanmar-burma


 iMAPအငတ်ာနက ်စိစစ်ြဖတေ်တာကမ်� အေြခအေနဆိ�ငရ်ာ အစီရငခ်စံာ ၂၀၂၂  - ြမနမ်ာ | စာမျကန်ာ  10 

 NLD  ပါတမီ�  ဥပ ေဒပညာ��ငမ်ျား၊   ဆ��ြပ ေခါငး်  ေဆာငမ်ျား��င့ ်  တိ�ငး်ရငး်သားအ�ပ်စ�အများအြပားမ�  တက�်က 
 လ�ပ်��ားသ�များပါဝငသ်ည့ ်  အတိ�ကအ်ခပံါတတီစ်ရပ်ကိ�စ�ဖဲွ�၍  စစ် ေကာငစီ်ကိ�  တ�န ့ြ်ပန�်ိ�ငရ်နအ်တကွ ်
 “အမျိ�းသားညညီ�တ ်ေရးအစိ�းရ”  (National  Unity  Government  –  NUG)  ဟ�  အမညတ်ငွသ်ည့ ်
 �ကားကာလ  အရပ်ဖကစ်င�်ပိ�ငအ်စိ�းရတစ်ရပ်အြဖစ်  ကိ�ယစ်ားြပ�ဖဲွ�စညး်ခဲသ့ည။်  ၂၀၂၁  ခ���စ်၊  စကတ်ငဘ်ာလ 
 ၇  ရကတ်ငွ ်  NUG  သည ်  စစ်အ�ပ်စ�အ ေပ�  ခ�ခတံနွး်လ�နစ်စ်ဆင�် � ဲေ�ကာငး်  ထ�တြ်ပနေ်�ကြငာခဲ�့ပီး 
 “ြပညသ်�က့ာကယွ ်ေရး  တပ်မ ေတာ်”  (People’s  Defense  Force  -  PDF)  12  ဟ�   ေခ�တငွသ်ည့ ်
 လကန်ကက်ိ�ငတ်ပ်မ ေတာ်ကိ�  ဖဲွ�စညး်  ခဲသ့ည။်  ၂၀၂၂  ခ���စ်အတငွး်  တိ�ငး်ရငး်သားလကန်ကက်ိ�ငအ်ဖဲွ�များ၊  PDF 
 တပ်ဖဲွ�များ��င့ ်  စစ် ေကာငစီ်တပ်ဖဲွ�များ  အ�ကား  တိ�ကပ်ွဲများသည ်  တိ�ငး်ရငး်သား ေဒသများတငွသ်ာမက 
 �မိ�� �ကးီများတငွပ်ါ  �ိ�ငင်အံ��ံ ့   ေပ� ေပါကခ်ဲ ့  သည။်  13  အာဏာသမ်ိးချိနမ်�စ၍  စစ်အ�ပ်စ�သည ်
 �မိ��နယအ်များအြပားတငွ ်  အ ေရး ေပ�စစ်အ�ပ်ချ�ပ် ေရးဥပ ေဒ   (Martial  Law)  ေ�ကြငာခဲ�့ပီး 
 တိ�ငး်ရငး်သားလကန်ကက်ိ�ငတ်ပ်ဖဲွ�များကိ�  ပစ်မ�တထ်ား  တိ�ကခ်ိ�ကခ်ဲ ့  သည။်   စစ်အ�ပ်ချ�ပ်မ�က 
 လ�အ့ခငွ့အ်   ေရး  ရပိ�ငခ်ငွ့မ်ျား��င့ ်  လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့က်ိ�  ဆကလ်က ်
 �ခမ်ိး ေြခာက ်ေနသည့အ်ြပင ်  တိ�ငး်ရငး်သားလ�မျိ�းစ�များ��င့ ်အမျိ�းသမီးများအ ေပ� 
 ဖိ��ပ်ိည��းပနး်မ�များကိ�လညး်  ေပ� ေပါက ်ေစလျက�်�ိသည။်  အမျိ�းသမီးများ��င့ ်  မိနး်က ေလးငယမ်ျားအ ေပ� 
 အ�ကမ်းဖကမ်�ကျ�းလနွြ်ခငး်များ  သည ်  စစ်အာဏာသမ်ိးမ�မတိ�ငမီ်ကပင ်  သသိာထင�်�ားစာွ��ိ ေနခဲသ့ည။် 
 စစ်အာဏာသမ်ိး�ပီးကာလတငွမ်�  ြမင့တ်ကလ်ာ ေသာ   ေဘးအ��ရာယမ်ကငး်မ�  အ ေြခအ ေနများ ေ�ကာင့ ်
 အမျိ�းသမီးများ��င့ ်  မိနး်က ေလးငယမ်ျား  အ ေနြဖင့ ်  စိတခ်စံားမ���င့ ်  ��ပ်ပိ�ငး်ဆိ�ငရ်ာ 
 ��ပ်ိစကည်�ဥ်းပနး်မ�သား ေကာင ်  ြဖစ်လာ�ိ�င ်ေချ  ပိ�မိ�ြမင့မ်ားလာခဲ ့  သည။်  က�လသမဂ� 
 စစ်တမ်းသစ်တစ် ေစာင၏် ေတွ� ��ိချကအ်ရ  အမျိ�းသမီးများသည ်  ညအချိနတ်ငွ ်  ၎ငး်တိ� ့   ေနအမ်ိ၌ပင ်
  ေဘးကငး်လံ�ြခ�ံမ�ကငး်မဲသ့ည့ ်ခစံားမ�များ ရငဆ်ိ�ငခ်စံား ေနရ ေ�ကာငး် သ�ိ�ိရသည။်  14 

 ဥပေဒဆိ�ငရ်ာအခငး်အကျငး် 

 ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာက ်ေရး��င့ ်  တိ�က�ိ်�က ်  (သိ�)့  သယွဝိ်�က ်
 ဆကစ်ပ်သည့ ်ဥပ ေဒများတငွ ် ေအာက ်ေဖာ်ြပပါဥပ ေဒများ ပါဝငသ်ည ်- 

 ြမနမ်ာ�ိ�ငင်တံငွ ်  ၂၀၂၁  ခ���စ်၊  ေဖ ေဖာ်ဝါရီလ  စစ်အာဏာသမ်ိးြဖစ်စဥ် ေနာကပိ်�ငး်မ�စ၍  အငတ်ာနက ်  သတငး် 
 အချကအ်လကလ်တွလ်ပ်ခငွ့ ်  �ပိ�လပဲျကစီ်းခဲရ့ ေ�ကာငး်  Freedom  House  ၏  ၂၀၂၁  အစီရငခ်စံာ  15  တငွ ်
  ေဖာ်ြပထားသည။်  အငတ်ာနကက်နွ ် ရက ် တငွ ်  လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့၊်  အငတ်ာနကက်နွ ် ရက ် မ� 
 သတငး်အချကအ်လကမ်ျားကိ�  ရယ�သံ�းစွဲပိ�ငခ်ငွ့၊်  အငတ်ာနကက်နွ ် ရက ် တငွ ်  ပ�ဂ�လကိလတွလ်ပ်ခငွ့၊် 
 ဒစ်ဂျစ်တယန်ယပ်ယအ်တငွး်  သတငး်အချကအ်လကစိ်စစ်ြဖတ ်ေတာကမ်���င့ ်

 15  Freedom  House.  (  ၂၀၂၁).  ၂၀၂၁  ခ���စ်  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာ  အစီရငခ်စံာ  . 
 https://freedomhouse.org/country/myanmar/freedom-net/2021 

 14  Yee,  T.  H.  (  ၂၀၂၂၊  မတ ်  ၈).  ြမနမ်ာ�ိ�ငင်စံစ်အာဏာသမ်ိးမ� ေ�ကာင့ ်  အထ�းသြဖင့ ်  အမျိ�းသမီးများကိ�  ထခိိ�ကန်စ်နာ ေစသည။်  က�လ 
 သမဂ�စစ်တမ်း ေကာကယ်�မ�။  စထရိတတ်ိ�ငး်သတငး်စာ။ 
 https://www.straitstimes.com/asia/se-asia/effects-of-myanmar-coup-especially-devastating-for-women-un-survey 

 13  Maizland,  L.  (၂၀၂၂၊  ဇနန်ဝါရီ  ၃၁).  ြပသနာ ေရာ�ပနး်သည့ ်  ြမနမ်ာ�့ိ�ငင် ံေရး  သမိ�ငး် ေ�ကာငး်။  စစ်အာဏာသမ်ိးမ�များ၊  စစ်ဖက ်
 အ�ပ်ချ�ပ်မ���င့ ်  လ�မျိ�းစ�  ပဋပိက�များ။ 
 https://www.cfr.org/backgrounder/myanmar-history-coup-military-rule-ethnic-conflict-rohingya  . 

 12  Mathieson,  D.  S  .  (၂၀၂၁  စကတ်ငဘ်ာ  ၇).  ြမနမ်ာ�ိ�ငင်၏ံ  ြပညသ်�အ့စိ�းရက  ခ�ခစံစ်ဆင�် � ဲေ�ကာငး်  တရားဝင ်ေ�ကညာချက ်
 ထ�တြ်ပနပ်ါသည။်  https://asiatimes.com/2021/09/myanmars-shadow-government-formally-declares-war/ 

https://freedomhouse.org/country/myanmar/freedom-world/2021
https://www.straitstimes.com/asia/se-asia/effects-of-myanmar-coup-especially-devastating-for-women-un-survey
https://www.straitstimes.com/asia/se-asia/effects-of-myanmar-coup-especially-devastating-for-women-un-survey
https://www.cfr.org/backgrounder/myanmar-history-coup-military-rule-ethnic-conflict-rohingya
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  ေစာင့�်ကည့စ်စ်  ေဆးမ�တိ�အ့ ေပ�  တိ�က�ိ်�က ်  (သိ�)့  သယွဝိ်�ကသ်က ်ေရာက ်ေစ ေသာ 
 ြပနလ်ညြ်ပငဆ်ငထ်ား�ပီး��င့ ်အဆိ�ြပ�ထား�ပီး ဥပ ေဒတိ�တ့ငွ ် ေအာကပ်ါတိ� ့ ပါဝငသ်ည။် 

 ●  ြပည ်ေထာငစ်�သမ�တြမနမ်ာ�ိ�ငင် ံေတာ် ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒ (၂၀၀၈) 

 ●  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒ မ��ကမ်း (၂၀၂၁)  16 

 ●  အလီကထ် ေရာနစ် ဆကသ်ယွ ်ေဆာငရွ်က ်ေရး ဥပ ေဒ (၂၀၀၄ ဥပ ေဒကိ�အ ေြခခ၍ံ ြပနလ်ညြ်ပငဆ်င ်
 ထားသည့ ်၂၀၂၁ ဥပ ေဒ) 

 ●  ဆကသ်ယွ ်ေရးဥပ ေဒ (၂၀၁၃) 

 ●  �ိ�ငင်သံားများ၏ ပ�ဂ�ိ�လဆ်ိ�ငရ်ာလတွလ်ပ်မ���င့ ်ပ�ဂ�ိ�လဆ်ိ�ငရ်ာလံ�ြခ�ံမ�ကိ� ကာကယွ ်ေပး ေရးဥပ ေဒ 
 (၂၀၁၇ ဥပ ေဒကိ�အ ေြခခ၍ံ ြပနလ်ညြ်ပငဆ်ငထ်ားသည့ ်၂၀၂၀ ဥပ ေဒ) 

 ●  သတငး်အချကအ်လက ်ရ  ယ�သံ�းစွဲ  ပိ�ငခ်ငွ့ဥ်ပ ေဒ မ��ကမ်း (၂၀၁၆) 

 ●  ြမနမ်ာ�ိ�ငင်ရံာဇသတ�်ကးီအကဥ်ပ ေဒ (၁၈၆၁) 

 ●  ��ပ်ြမငသ်�ံကား��င့အ်သထံ�တလ်�င့ြ်ခငး်ဆိ�ငရ်ာဥပ ေဒ (၂၀၁၅) 

 ●  ြမနမ်ာ�ိ�ငင်အံစိ�းရလ�ိ�� ဝ�ကခ်ျကအ်ကဥ်ပ ေဒ (၁၉၂၃) 

 ြပညေ်ထာငစ်�သမ�တြမန်မာ�ိ�ငင်ေံတာ် ဖဲွ�စညး်ပံ�အေြခခံဥပေဒ (၂၀၁၈) 

 ရပိ�ငခ်ငွ့မ်ျားအနက ်  ၂၀၀၈  ခ���စ်  ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒ  17  အပိ�ဒခ်ွ ဲ  ၃၅၄  ��င့ ်  ၃၆၅  အရ  �ိ�ငင်သံားအားလံ�း၏ 
 လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့က်ိ�  အ ေတာ်အတန ်  အာမခခံျက ်ေပးထား ေသာ်လညး်  ယငး်ဥပ ေဒ  သည ်
 လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့ ် အ ေပ�  အြပည့အ်ဝအကာအကယွ ်ေပးထားြခငး်  မ��ိပါ။  ယငး်ဥပ ေဒ 
 အပိ�ဒခ်ွ ဲ  ၃၅၄  18  (လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့�် �င့ ်  ပံ���ပ်ိထ�တ ်ေဝပိ�ငခ်ငွ့)်  ��င့ ်  ဥပ ေဒအပိ�ဒခ်ွ ဲ  ၃၆၅  19 

 (စာ ေပအ��ပညာြဖင့ ်  လတွလ်ပ်စာွ ေဖာ်ထ�တပိ်�ငခ်ငွ့)်  တိ�သ့ည ်  �ိ�ငင်တံကာစံသတမ်�တခ်ျကမ်ျား��င့ ်  ကိ�ကည် ီ
 ြခငး်မ��ိပါ။  Human  Rights  Watch  ၏  အစီရငခ်စံာအရ  ၂၀၀၈  ခ���စ်  ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒသည ်  သတငး် 
 သမားများ��င့ ်  လ�အ့ခငွ့အ် ေရးကာကယွသ်�များ  ၏  လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့က်ိ�  �ခမ်ိး ေြခာက ်ေန  
 ေ�ကာငး် သ�ိ�ိရသည။်  20    

 20  Human  Rights  Watch.  (၂၀၁၉၊  ဧ�ပီ  ၁၁).  ြမနမ်ာ�ိ�ငင် ံ  ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒတငွ ်  လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ပိ�ငခ်ငွ့က်ိ� 
 အာမခခံျက ်ေပးထားသည။် 
 https://www.hrw.org/news/2019/04/11/myanmar-guarantee-right-free-expression-constitution 

 19  ြပညေ်ထာငစ်�သမ�တြမနမ်ာ�ိ�ငင်ေံတာ် ဖဲွ�စညး်ပံ�အေြခခဥံပေဒ( ၂၀၀၈ခ���စ်) 

 18  ြပည ်ေထာငစ်�သမ�တြမနမ်ာ�ိ�ငင် ံေတာ် ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒ (၂၀၀၈ခ���စ်) 

 17  ြပည ်ေထာငစ်�သမ�တြမနမ်ာ�ိ�ငင် ံေတာ် ဖဲွ�စညး်ပံ�အ ေြခခဥံပ ေဒ (၂၀၀၈ခ���စ်)  . 

 16  Human  Rights  Watch.  (  ၂၀၂၂  ).  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒ  (၂၀၂၁  မ��ကမ်း  အမ�တ ်  ၁).  (ြမနမ်ာ�ိ�ငင် ံ
 လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ပိ�ငခ်ငွ့ ်  အ ေြခအ ေန  -  ဘာသာြပနဆ်ိ�ချက)်  �ိ�ငင် ံေတာ်စီမံအ�ပ်ချ�ပ်မ� ေကာငစီ်  (၂၀၂၂  တငွ ် ထ�တ ်ေဝသည့ ်
 မ�ရငး်စာ ေစာင)်  
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 ဆိ�ကဘ်ာလံ�ြခံ�ေရးဥပေဒ မ��ကမ်း (၂၀၂၁)  21 

 ၂၀၁၉  ခ���စ်တငွ ်  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒမ��ကမ်းကိ�  ပထဆံ�းအ�ကမ်ိအြဖစ်  တငသ်ငွး်ခဲ ့ေသာ်လညး် 
 လ�တ ်ေတာ်မ�  လကခ်ြံခငး်မြပ�ခဲပ့ါ။  22  ၂၀၂၁  ခ���စ်၊  စစ်အာဏာသမ်ိးအ�ပီး  ၁  ပတခ်န ့တ်ငွ ်  ပထမမ��ကမ်းကိ�ပင ်
 စစ် ေကာငစီ်က  အဆိ�ြပ�တငသ်ငွး်ခဲပ့ါသည။်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလ၊  ၂၈  ရကတ်ငွ ်  စစ် ေကာငစီ်သည ်  ပါဝင ်
 ပတသ်ကသ်�အချိ� �၏  သ ေဘာထားထ�တြ်ပနခ်ျကက်ိ�  ေတာငး်ခ၍ံ ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒ  (ဒ�တယိမ��ကမ်း) 
 ကိ�  ြပငဆ်ငတ်ညး်ြဖတခ်ဲသ့ည။်  23  "ြမနမ်ာ�ိ�ငင်အံတငွး်လတွလ်ပ်စာွထ�တ ်ေဖာ်�ိ�ငခ်ငွ့အ် ေြခအ ေန"  (  Free 
 Expression  Myanmar  -  FEM)   ေလလ့ာသံ�းသပ်မ�အရ  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒ  (ဒ�တယိမ��ကမ်း)  သည ်
 ယခင ်  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒမ��ကမ်း  (၂၀၂၁)  ပါ  ဖိ��ပ်ိချ�ပ်ချယ ်မ�ြပဌာနး်ချကမ်ျားကိ�ပင ်  ထပ်မံထည့သ်ငွး် 
 ြဖည့စ်ကွလ်ျက ်  ြမနမ်ာ�ိ�ငင်၏ံ  ဒစ်ဂျစ်တယန်ယပ်ယ ်  ေဘးအ��ရာယက်ငး်��ငး် ေရး��င့ ် လံ�ြခ�ံ ေရးအ ေပ�  အထ�း 
 ြပငး်ထနစ်ာွ  �ခမ်ိး ေြခာကလ်ျက�်�ိ ေ�ကာငး်  သ�ိ�ိရသည။်  24  .  ဤြပငဆ်ငြ်ဖည့စ်ကွထ်ား ေသာ 
 ဆိ�ကဘ်ာလံ�ြခ�ံ ေရး  ဥပ ေဒဥပေဒ  (ဒ�တယိမ��ကမ်း)  သည ်  ပ�ဂ�ိ�လဆ်ိ�ငရ်ာလတွလ်ပ်ခငွ့၊် 
 သတငး်အချကအ်လက ်  ရယ�သံ�းစွဲပိ�ငခ်ငွ့�် �င့ ်  လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့တ်ိ�က့ိ� 
 ထပ်တိ�း�ခမ်ိး ေြခာကလ်ျက�်�ိ ေနသည။်  Human  Rights  Watch  မ�  အာ��ဆိ�ငရ်ာဥပ ေဒအ�က ံေပး  Linda 
 Lakhdhir  က  ယငး်အဆိ�ြပ�ထား ေသာ  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒမ��ကမ်း  သည ်  ြမနမ်ာ�ိ�ငင်�ံ�ိလ�ပ်ငနး်များ၏ 
 လ�ပ်ငနး်လညပ်တ ်ေဆာငရွ်ကမ်�ဆိ�ငရ်ာ  သတငး်အချကအ်လကမ်ျားကိ�   ေနရာလတွမ်ကျန ်
 စိစစ်ြဖတ ်ေတာကြ်ခငး်၊    ေစာင့�်ကည့စ်စ် ေဆးထနိး်ချ�ပ်ြခငး်များ  ြပ�လ�ပ်�ိ�ငရ်နအ်တကွ ်  စစ် ေကာငစီ်ကိ� 
 တစ်စ�တစ်စညး်တညး်  အားသစ် ေလာငး် ေပးထား ေသာ  ဥပ ေဒြဖစ်သည့အ်ြပင ် 25  ၎ငး်ဥပ ေဒ   ေအာကတ်ငွ ်
 သတငး်မီဒယီာ��င့ ်  အြခား  ��ာ ေဖွ ေရးဆိ�ငရ်ာအငဂ်ျင ်  (Search  Engines)၊  ဖနတ်းီမ�  အ ေ�ကာငး် 
 အရာမ� ေဝေရး  ပလက ်ေဖာငး်များ  (Content-Sharing  Platforms)  သာမက၊   ေင ွေ�ကးဝန ်ေဆာငမ်�  လ�ပ်ငနး် 
 များ  (Financial  Services)၊  သတငး်အချကအ်လက ်  ေကာကယ်�၊  စိစစ်၊  တကွထ်�တ ်ေရး  ဝန ်  ေဆာငမ်� 
 လ�ပ်ငနး်များ  (Data  Processing  Services)  ��င့ ် သတငး်ပိ�စ့နစ်များ  (သိ�)့  ဗီဒယီိ�ဖ�နး် ေခ�ဆိ�မ���င့ ် အငတ်ာနက ်
 ကစားပွဲ ေဆာဖ့်ဝဲများ  (games)  အပါအဝင ်  ဆကသ်ယွ ်ေရးဝန ်ေဆာငမ်�လ�ပ်ငနး်များ  (Communication 
 services) လညး် အကျံ�းဝငေ်�ကာငး် သ�ိ�ိရသည။် 

 အလီကထ်ေရာနစ ်  ဆကသ်ယွေ်ဆာငရွ်ကေ်ရးဥပေဒ  (၂၀၀၄  ��င့ ်  ၂၀၁၄  ဥပေဒကိ�  အေြခခံ၍  ြပငဆ်င ်
 ထားသည့ ်၂၀၂၁ ဥပေဒ) 

 အလီကထ်ေရာနစ်ဆကသ်ယွ ်ေဆာငရွ်က ်ေရးဥပ ေဒကိ�  26  ၂၀၀၄  ခ���စ်တငွ ်  စတငအ်တညြ်ပ�ထ�တြ်ပနခ်ဲ�့ပီး 
  ေဖာ် ေဆာင�်ိ�ငရ်န ်  ခကခ် ဲေသာြပဌာနး်ချကအ်ချိ� �ကိ�  ပယဖ်ျက�်ိ�ငရ်နအ်တကွ ်  ၂၀၁၄  ခ���စ်၌  ြပငဆ်ငခ်ဲသ့ည။် 
 စစ်တပ်အာဏာသမ်ိး�ပီး ေနာက ်  ၂၀၂၁  ခ���စ်၊  ေဖ ေဖာ်ဝါရီလ  ၅  ရကတ်ငွ ်  စစ် ေကာငစီ်သည ်  သကဆ်ိ�ငသ်�များ 

 26  အလီကထ်ေရာနစ် ဆကသ်ယွေ်ဆာငရွ်ကေ်ရးဥပေဒ ၂၀၀၄ ခ���စ်  . 

 25  Human  Rights  Watch.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၅).  ြမနမ်ာ�ိ�ငင်တံငွ ်  အနညး်ငယ ်  ဆိ�းဝါးလျက�်�ိေသာ  ဆိ�ကဘ်ာလံ�ြခ�ံေရး 
 ဥပေဒ�ကမ်း.  https://www.hrw.org/news/2022/02/15/myanmar-scrap-draconian-cybersecurity-bill 

 24  ြမနမ်ာ�ိ�ငင်�ံ�ိ  လတွလ်ပ်စာွထ�တေ်ဖာ်ေြပာဆိ�ပိ�ငခ်ငွ့.်  (၂၀၂၂၊  ဇနန်ဝါရီ  ၂၂).  စစ်တပ်၏  ဆိ�ကဘ်ာ  လံ�ြခ�ံေရးဆိ�ငရ်ာဥပေဒ�ကမ်းသည ်
 ယခငမ်��ကမ်းထက ်  ပိ�၍ဆိ�းသည။် 
 https://freeexpressionmyanmar.org/militarys-cyber-security-bill-worse-than-their-previous-draft/ 

 23  Gan,  A.  &  See,  K.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၂).  ြမနမ်ာ�ိ�ငင်တံငွ ်  သးီြခားကနွရ်ကအ်တ�အေယာငမ်ျား  သံ�းစွဲြခငး်ဆိ�ငရ်ာ 
 တားြမစ်ချကအ်ေ�ကာငး်ကိ�  မိတဆ်ကြ်ခငး်။  ကမ�ာလံ�းဆိ�ငရ်ာလိ�ကန်ာရမည့ ်  သတငး်။ 
 https://www.globalcompliancenews.com/2022/02/12/myanmar-the-introduction-of-a-prohibition-on-the-use-of-virtu 
 al-private-networks250122/ 

 22  ြမနမ်ာ ဆိ�ကဘ်ာ ဥပေဒ (မ��ကမ်း) ၂၀၁၉ခ���စ် 

 21  Human  Rights  Watch.  (၂၀၂၂)  .  ဆိ�ကဘ်ာလံ�ြခ�ံေရးဥပေဒမ��ကမ်း  (၁).  (လတွလ်ပ်စာွေဖာ်ထ�တေ်ြပာဆိ�ပိ�ငခ်ငွ့ ်  -  ဘာသာြပန)် 
 �ိ�ငင်ေံတာ်စီမံအ�ပ်ချ�ပ်ေရးေကာငစီ် (၂၀၂၂ ခ���စ်တငွ ်ထ�တေ်ဝထားေသာ မ�ရငး်စာေစာင)် 

https://freeexpressionmyanmar.org/militarys-cyber-security-bill-worse-than-their-previous-draft/
https://www.globalcompliancenews.com/2022/02/12/myanmar-the-introduction-of-a-prohibition-on-the-use-of-virtual-private-networks250122/
https://www.globalcompliancenews.com/2022/02/12/myanmar-the-introduction-of-a-prohibition-on-the-use-of-virtual-private-networks250122/
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 အား  �က�ိတငအ်သ ိေပးအ ေ�ကာငး်�ကားြခငး်��င့ ်  တိ�ငပ်ငည်��ိ �ငိး်ခငွ့ ်ေပးြခငး်မ��ိဘ ဲ  အဆိ�ပါဥပ ေဒကိ�  ြပငဆ်ငခ်ဲ ့
 သည။်  အဆိ�ပါအသစ်ြပငဆ်ငလ်ိ�က ်ေသာ  အလီကထ် ေရာနစ်  ဆကသ်ယွ ်ေဆာငရွ်က ်ေရးဥပ ေဒတငွ ်  ပ�ဒမ် 
 ၉/၃၈၊  ၃၈  (က)၊  ၃၈  (ဃ)  ��င့ ်  ၃၈  (င)  အပါအဝင ်  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒ  (၂၀၂၁)  ပါ 
 ြပဌာနး်ချကမ်ျားကိ�ပင ်  မ�ပာွးြဖည့စ်ကွထ်ားပါသည။်  ဤဥပ ေဒပါ  ရာဇဝတမ်�ဆိ�ငရ်ာ 
 ြပငဆ်ငြ်ပဌာနး်ချကအ်သစ်များသည ်  ဒစ်ဂျစ်တယ ်  ဆိ�ငရ်ာ 
 ရပိ�ငခ်ငွ့မ်ျားကိ� ထပ်မံချ�ပ်ချယက်န ့သ်တထ်ားသည။် 

 ဤ  ၂၀၂၁  ြပငဆ်ငြ်ဖည့စ်ကွထ်ားသည့ ်  အလီကထ်ေရာနစ်ဆကသ်ယွ ်ေဆာငရွ်က ်ေရး  ဥပ ေဒတငွ ်  အစိ�းရ 
 ဆန ့က်ျင ်ေရး  ထ�တြ်ပန ်ေ�ကြငာမ�များကိ�  ရာဇဝတမ်�အြဖစ်  တိ�းချဲ�သတမ်�တြ်ပဌာနး်ထားသည့အ်တကွ ်
 သတငး်  အချကအ်လကရ်ယ�သံ�းစွဲပိ�ငခ်ငွ့�် �င့ ်  လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ပိ�ငခ်ငွ့တ်ိ�အ့ ေပ� 
 ထပ်မံချ�ပ်ချယက်န ့သ်တ ်  ထားသည။်  ဤအသစ်သတမ်�တြ်ပဌာနး်ထားသည့ ်  ရာဇဝတမ်�ဆိ�ငရ်ာ 
 ဥပ ေဒပ�ဒမ်များ��င့ ်  ကာလ��ည/်��စ်��ည ်   ေထာငဒ်ဏမ်ျားက  အထ�းသြဖင့ ်  ဒစ်ဂျစ်တယန်ယပ်ယတ်ငွ ်
 လတွလ်ပ်စာွထ�တ ်ေဖာ် ေြပာဆိ�ပိ�ငခ်ငွ့အ် ေပ�၌  သသိာထင�်�ားစာွ  အ��ရာယသ်က ်ေရာက ်ေစသည။် 
 စာနယဇ်ငး်လတွလ်ပ်ခငွ့အ် ေပ�  စစ်တပ်၏  �ဖိ�ခငွး်��မ်ိနငး်  မ�များ ေ�ကာင့ ်
 သတငး်သမားဒါဇင ်ေပါငး်များစာွသည ်   ေဘးလတွရ်ာသိ� ့  ထကွ ်ေြပးခဲ�့ကရသည။်  The  Committee  to 
 Protect  Journalists  -  CPJ  ၏  ထ�တြ်ပန ်ေ�ကြငာချကအ်ရ  ၂၀၂၁  ခ���စ်အတငွး်  သတငး်  သမား  ၁၀၀ 
 ေကျာ်သည ်ရာဇဝတမ်�ဆိ�ငရ်ာပ�ဒမ်များြဖင့ ်စွဲချကတ်င၊်  ေထာငသ်ငွး်အကျ�းချခခံဲ�့ကရသည။်  27 

 သတငး်ပိ�တ့ငြ်ပလာသည့ ်အငတ်ာနက ်သတငး်အချကအ်လက ်စစိစြ်ဖတေ်တာကမ်� 
 ဆိ�ငရ်ာ အမ�အခငး်/ ြဖစရ်ပ်များ 

 ြမနမ်ာ�ိ�ငင်တံငွ ်  ယခငသ်မ�တ  ေဟာငး်ဦးသနိး်စိန၏်  အရပ်ဖကအ်စိ�းရလကထ်က ်  ြပညသ်�များ  အငတ်ာနက ်
 ကနွရ်ကရ်ယ�သံ�းစွဲ�ိ�ငရ်နအ်တကွ ်  အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာကမ်�  ပံ�သ�န ်
 အားလံ�း  နးီပါးကိ�  ပယဖ်ျကခ်ဲ�့ပီး ေနာက ်  ၂၀၀၀  ခ���စ်  အ ေစာပိ�ငး်ကာလများတငွ ်  အငတ်ာနကက်ိ� 
 ကျယက်ျယြ်ပန ့ြ်ပန ့ ်  စတငအ်သံ�းြပ�ခဲသ့ည။်  28  ၂၀၁၁  ခ���စ်မ�စ၍  ြမနမ်ာ�ိ�ငင်တံငွ ်  အငတ်ာနကက်နွရ်က ်
 ရယ�အသံ�းြပ��ိ�ငမ်�သည ်  ၂၀၁၉  ခ���စ်အထ ိ  ပံ�မ�နတ်ိ�းတကလ်ာခဲ�့ပီး၊   ၎ငး်ကာလတငွ ်
 �ိ�ဟငဂ်ျာလ�မျိ�းစ�များအ ေပ�  အထ�းပစ်မ�တထ်ား  တိ�ကခ်ိ�ကသ်ည့စ်စ်တပ်��င့ ်
   ေဒသခလံကန်ကက်ိ�ငအ်ဖဲွ�များအ�ကား  ပဋပိက�များသည ်   ရခိ�ငြ်ပညန်ယတ်ငွ ်  ေပ� ေပါကလ်ာခဲသ့ည။် 
 ပိ� ့ ေဆာင ်ေရး��င့ဆ်ကသ်ယွ ်ေရးဝန�်ကးီဌာနက  အငတ်ာနက ်  ဝန ်ေဆာငမ်�က�မ�ဏ ီ  (၄)  ခ�  ကိ� 
 ရခိ�ငြ်ပညန်ယ ်ေြမာကပိ်�ငး်��င့ ်ချငး်ြပညန်ယ ်ေတာငပိ်�ငး်မ�  �မိ��နယ ်  ၉  ခ���ိ  29   ေရွ�လျားအငတ်ာနက ်
 ဝန ် ေဆာငမ်�များအပါအဝင ်  အငတ်ာနကက်နွရ်ကလ်�ပ်ငနး်များ  ရပ်တန ့ဆ်ိ�ငး်ငံထ့ားရန ်  အမိန ့သ်တမ်�တခ်ဲ ့
 သည။်  ထိ�အ့တ�ပင ်  ဝဘဆ်ိ�ဒ ်  ၂၀၀   ေကျာ်��င့ ်   ေဒသခသံတငး်ဝဘဆ်ိ�ဒအ်များလညး်  ပိတဆ်ိ�ဟ့န ့တ်ားခခံဲ�့ကရ 
 သည။်  30  "ြမနမ်ာ�ိ�ငင်အံတငွး်  လတွလ်ပ်စာွထ�တ ်ေဖာ်�ိ�ငခ်ငွ့အ် ေြခအ ေန"  (  Free  Expression  Myanmar  - 

 30  Human  Rights  Watch.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၅).  ြမနမ်ာ�ိ�ငင်တံငွ ်  အနညး်ငယ ်  ဆိ�းဝါးလျက�်�ိေသာ  ဆိ�ကဘ်ာလံ�ြခ�ံေရးဥပေဒ 
 �ကမ်း။  https://www.hrw.org/news/2022/02/15/myanmar-scrap-draconian-cybersecurity-bill 

 29  Human  Rights  Watch.  (၂၀၂၂)  .  ဆိ�ကဘ်ာလံ�ြခ�ံေရးဥပေဒမ��ကမ်း  (၁).  (လတွလ်ပ်စာွေဖာ်ထ�တေ်ြပာဆိ�ပိ�ငခ်ငွ့-်ဘာသာြပန)် 
 �ိ�ငင်ေံတာ်စီမံအ�ပ်ချ�ပ်ေရးေကာငစီ် (၂၀၂၂ခ���စ်တငွ ်ထ�တေ်ဝထားေသာမ�ရငး်စာေစာင)်။ 

 28  Beech,  H.  (၂၀၂၁၊  မတ ်  ၃).  ြမနမ်ာစစ်တပ်သည ်  �ဖိ�ခငွး်ရာတငွ ်  ဒစ်ဂျစ်တယလ်ကန်ကမ်ျားြဖင့ ်  တပ်ြဖန ့ထ်ားသည။်  The  New 
 York Times . https://www.nytimes.com/2021/03/01/world/asia/myanmar-coup-military-surveillance.html 

 27  Freedom  House.  (၂၀၂၂).  ၂၀၂၂ခ���စ်  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာအစီရငခ်စံာ။. 
 https://freedomhouse.org/country/myanmar/freedom-world/2022 

https://freedomhouse.org/country/myanmar/freedom-world/2021
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 FEM)  အဖဲွ�အစီရငခ်စံာများအရ  �ိ�ငင်အံတငွး်  ဒစ်ဂျစ်တယဆ်ိ�ငရ်ာ  လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ��ိ�ငခ်ငွ့ ်
 အဆင့အ်တနး်သည ်  ၂၀၁၈  ခ���စ်မ�  ၂၀၂၀  ခ���စ်အ�ကားတငွ ်  ကျဆငး်ခဲ ့ေ�ကာငး်  သ�ိ�ိရသည။်  (ဇယား  ၁  တငွ ်
 �ကည့�်�ပါ။) 

 ကိ�ဗစ်-၁၉  ကမ�ာက့�းစကက်ပ်  ေရာဂါစတငသ်ည့ ်  ကနဦးကာလမ�စ၍  ကပ် ေရာဂါကိ�  အစိ�းရ၏  တ�န ့ြ်ပန�်ိ�ငစ်မ်ွး 
 အ ေပ�  စိန ်ေခ�မ�တစ်ရပ်အြဖစ်ပံ� ေဖာ်၍  လ�ပ်�ကဝံါဒြဖန ့ ်ေသာ  သတငး်တ�၊  သတငး်မ�ားများ  တစ်ဟ�နထ်ိ�း  
 ေပ� ေပါကလ်ာခဲပ့ါသည။်  31  ထိ�အ့တကွ ်  ြမနမ်ာ�ိ�ငင်စံာနယဇ်ငး် ေကာငစီ်မ�  ြပ�လ�ပ်သည့ ်  သတငး်စာ��ငး်လငး်ပွဲ 
 တငွ ်  သတငး်မ�ားများထ�တလ်�ပ် ေနသည့ ်  သတငး်ဝဘဆ်ိ�ဒမ်ျားစာရငး်ကိ�  ထ�တြ်ပနခ်ဲသ့ည။်  32  ြမနမ်ာ�ိ�ငင်�ံ�ိ 
 အငတ်ာနကဝ်န ်ေဆာငမ်�လ�ပ်ငနး်များသည ်  ဝဘဆ်ိ�ဒ ်  ၂၃၀  ကိ�  ပိတဆ်ိ�ဟ့န ့တ်ားရန ်  ပိ� ့ ေဆာင ်ေရး��င့ ်
 ဆကသ်ယွ ်ေရးဝန�်ကးီဌာန၏  အမိန ့ ်ေ�ကြငာစာတစ်ရပ်ကိ�  ရ��ိခဲ ့ေ�ကာငး်  OONI  ၏  ၂၀၂၀  အစီရငခ်စံာအရ 
 သ�ိ�ိရသည။်  Telenor  Myanmar  (ယခ�  အမည ်ေြပာငး်  Atom)  က  အဆိ�ပါဝဘဆ်ိ�ဒ ်  ၂၃၀  ကိ�  ပိတဆ်ိ� ့�ပီး 
 ြဖစ် ေ�ကာငး်   ေဖာ်ထ�တ ်ေြပာဆိ�ခဲ ့ေသာ်လညး်  အဆိ�ပါဝဘဆ်ိ�ဒမ်ျား၏  URLs  စာရငး်ကိ�မ�  ထ�တြ်ပန ်ေ�ကြငာ 
 ြခငး်  မ��ိခဲပ့ါ။  33  သိ�ရ့ာတငွ ်  OONI  ၏  စိစစ်တိ�ငး်တာချကအ်ရ  Telenor  Myanmar  သည ်  ဝဘဆ်ိ�ဒလ်ပ်ိစာ 
 အမညသ်တမ်�တြ်ခငး်စနစ်  (DNS)  မ�တစ်ဆင့ ်  အငတ်ာနကဝ်ဘဆ်ိ�ဒ ်  Domains   ေပါငး်  ၁၇၄  ခ�ကိ� 
 ညစ်ညမ်းဝဘဆ်ိ�ဒ�်�င့ ်  သတငး်မီဒယီာဝဘဆ်ိ�ဒအ်မျိ�းအစားေအာကတ်ငွ ်  (ယငး်ဝဘဆ်ိ�ဒမ်ျားသည ်  သတငး်တ�၊ 
 သတငး်မ�ား��င့ ်  လ�ပ်�ကသံတငး်များ  ထ�တလ်�င့လ်ာ�ိ�ငသ်ည့ ်  အလားအလာ��ိသညဟ်�  ယိ�းမယဖဲွ်�အ ေ�ကာငး်ြပ 
 လျက)်  ထည့သ်ငွး်ပိတဆ်ိ�ခ့ဲ ့ေ�ကာငး်  သ�ိ�ိရသည။် ြမနမ်ာစာနယဇ်ငး် ေကာငစီ်မ�ထ�တြ်ပနသ်ည့ ်  ပိတသ်မ်ိးခ ံ
 သတငး်ဝဘဆ်ိ�ဒစ်ာရငး်တငွ ်  ညစ်ညမ်း��င့ ်  အတငး်အဖျငး်သတငး်များ  လ�ပ်�ကထံ�တလ်�င့ ်ေန ေသာ  သတငး် 
 ဝဘဆ်ိ�ဒမ်ျားပါဝင ်ေ�ကာငး်  သ�ိ�ိရသည။်  ၂၀၂၀  ခ���စ်၊  မတလ်တငွ ်  ရခိ�ငအ် ေြခစိ�က ်  ဖံွ� �ဖိ�း ေရးမီဒယီာအ�ပ်စ� 
 (Development  Media  Group  -  DMG)  ��င့ ် Narinjara  ကဲသ့ိ� ့ ေသာ   ေဒသခသံတငး်ဝဘဆ်ိ�ဒမ်ျားအပါအဝင ်
 သတငး်တ�သတငး်မ�ားဝဘဆ်ိ�ဒ ်  ၅၀  ကိ�  ဆကသ်ယွ ်ေရးဥပ ေဒပ�ဒမ်  (၇၇)  အရ  ပိတသ်မ်ိးခဲ ့ေ�ကာငး်  Frontier 
 သတငး်ဌာနအဆိ�အရ  သ�ိ�ိရသည။်  34  ြမနမ်ာ�ိ�ငင်တံငွ ်  မ�းယစ် ေဆးဝါး၊  အရက ်ေသစာ၊   ေလာငး်ကစား၊ 
 ညစ်ညမ်းစာ ေပ��င့ ်  ��ပ်��င၊်  လငိပ်ညာ ေပး��င့ ်  လငိတ်�ဆကဆ်မံ�  စသညတ်ိ�က့ိ�  အ ေ�ကာငး်အရာပိ�ငး်အရ 
 တရားမဝငသ်တမ်�တထ်ား၍  ကျပ်တညး်စာွထနိး်ချ�ပ်  ကန ့သ်တထ်ားသည။်  35  ယခ�အချိနထ်တိိ�င ်  အငတ်ာနက ်
 ကနွရ်ကတ်ငွ ်  စိစစ်ြဖတ ်ေတာကမ်�  အများဆံ�းခရံ ဆအဲ ေ�ကာငး်အရာများမ�ာ  �ိ�ငင် ံေရးဆိ�ငရ်ာ  ကွြဲပားဆန ့က်ျင ်
 သည့အ်ြမငမ်ျား  ြဖစ်သည။်  လက�်�ိ  စစ်အာဏာပိ�ငမ်ျားအ ေပ�  ဆန ့က်ျငသ်ည့ေ်ဝဖနမ်�များ  (သိ�)့  စစ်ဖက ်
 ဆန ့က်ျင ်ေရးအြမငမ်ျား   ေဖာ်ထ�တမိ်ပါက  တညဆ်ဥဲပ ေဒများအရ   ေထာငဒ်ဏခ်ျမ�တခ်ရံ�ိ�ငသ်ည။်  ၂၀၂၁ 
 ခ���စ်၊   ေအာကတ်ိ�ဘာလ  ၂၅  ရကအ်ထ ိ 36  ရာဇဝတြ်ပစ်မ�ဆိ�ငရ်ာဥပ ေဒပ�ဒမ်  ၅၀၅(က)  ချိ�း ေဖာကမ်�ြဖင့ ်

 36  Human  Rights  Watch.  (၂၀၂၂)  ၂၀၂၁ခ���စ်  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အြဖစ်အပျကမ်ျား။ 
 https://www.hrw.org/world-report/2022/country-chapters/myanmar-burma 

 35  Mathenge, R. (၂၀၂၂၊ စကတ်ငဘ်ာ ၁၉).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်���င့ ်၂၀၂၂ ခ���စ်တငွ ်၎ငး်ကိ� မညသ်ိ� ့ 
 ေ��ာင�်က�မညန်ညး်။  Privacysavvy. 
 https://privacysavvy.com/geoblocking/censorship/myanmar-intee-it/rnet-censorship-evad 

 34  ေကျာ်လငး်ထနွး်��င့ ် Kean, T. (၂၀၂၀၊ မတ၂်၇).  တယလ်ေီနာသည ်  “သတငး်အတ�” ဝဘဆ်ိ�ဒမ်ျားကိ� ပိတဆ်ိ�ဟ့န ့တ်ားရနအ်စိ�းရ၏ 
 အမိန ့က်ိ� ြငငး်ပယခ်ဲသ့ြဖင့ ်ေအာ်ပေရတာများ �ပိ�ကွသဲာွးသည။် Frontier. 
 https://www.frontiermyanmar.net/en/operators-split-as-telenor-rejects-govt-order-to-block-fake-news-sites/ 

 33  ြဖ�ြဖ�ေကျာ်၊. Xynou, M. &Filasto, A. (၂၀၂၀၊ ေမလ ၆).  COVID-19 က�းစကြ်ပန ့ပ်ာွးမ�ေရာဂါေ�ကာင့ ်ြမနမ်ာ�ိ�ငင်သံည ်
 သတငး် အတ� ဝဘဆ်ိ�ဒမ်ျားကိ� ပိတထ်ားသည။်  OONI. 
 https://ooni.org/post/2020-myanmar-blocks-websites-amid-covid19/ 

 32  ြမနမ်ာသတငး်မီဒယီာေကာငစီ် ထ�တြ်ပနခ်ျက ်
 http://myanmarpresscouncil.org/activities-mpc/statements-mpc/401-statements4-20.html 

 31  Freedom  House.  (၂၀၂၀).  ၂၀၂၀ခ���စ်၊  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာ  အစီရငခ်စံာ  . 
 https://freeexpressionmyanmar.org/freedom-of-the-net-2020/ 

https://www.hrw.org/world-report/2022/country-chapters/myanmar-burma
https://ooni.org/post/2020-myanmar-blocks-websites-amid-covid19/
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 ဖမ်းဆးီ ေထာင ်  ချခရံ ေသာ  သတငး်သမား ေပါငး်  ၉၈  ဦး��ိ ေ�ကာငး် 
 �ိ�ငင် ံေရးအကျ�းသားများက�ည ီေစာင့ ်ေ��ာက ်ေရးအဖဲွ�  (Assistance  Association  for  Political  Prisoners) 
  ၏   ေြပာ�ကားချကက်ိ�  ကိ�းကား၍  Human  Rights  Watch  က  ထ�တြ်ပနခ်ဲသ့ည။်  စစ်အာဏာသမ်ိး  ၁ 
 ��စ်ြပည့သ်ည့ ်  ��စ်ပတလ်ညအ်ချိနတ်ငွ ်  ဖမ်းဆးီခရံ ေသာ  သတငး်သမားစ�စ� ေပါငး်  ၁၀၀   ေကျာ်��ိ ေ�ကာငး် 
 သ�ိ�ိရသည။်  37 

 ၂၀၂၁  ခ���စ်၊   ေဖ ေဖာ်ဝါရီလ  ၁  ရက ်  စစ်အာဏာသမ်ိးြဖစ်စ�ေနာကတ်ငွ ်  �ိ�ငင်အံတငွး်  အငတ်ာနကက်နွရ်က ်
 အဆကအ်သယွြ်ပတ ်ေတာကမ်�  သသိာထင�်�ားစာွ   ေပ� ေပါကလ်ာခဲသ့ည။်  ြမနမ်ာ�ိ�ငင်သံားအားလံ�း  အထ�း 
 သြဖင့ ်  �ိ�ဟငဂ်ျာများအပါအဝင ်  ပဋပိက�သက ်ေရာကရ်ာ နယ ်ေြမများ��ိ   ေဒသခအံ�ပ်စ�များ၏  ဒစ်ဂျစ်တယ ်
 အငတ်ာနကက်နွရ်က ်  ရယ�သံ�းစွဲ�ိ�ငခ်ငွ့အ် ေပ�  အ�ကးီအကျယက်န ့သ်တမ်�များ  ြဖစ် ေပ�လာခဲ ့ သည။်  အာဏာ 
 သမ်ိးစစ်အ�ပ်စ�သည ်   ေဒသခသံတငး်ဝဘဆ်ိ�ဒမ်ျား��င့တ်က ွ 38   ေကျးလက ်ေဒသ ေနြပညသ်�များ  သတငး်အချက ်
 အလက ်  ရယ�ရာတငွ ်  အဓိကအားထား ေနရသည့ ်  �ဂိ�လတ်�ဆကသ်ယွ ်ေရးတဗီီ��င့ ်
  ေရဒယီိ�ဆကသ်ယွ ်ေရးလမ်း   ေ�ကာငး်များကိ�  ပိတပ်ငခ်ဲသ့ည။်  39  ထိ�အ့ြပင ်  ၂၀၂၁   ခ���စ်၊  ေဖ ေဖာ်ဝါရီလမ� 
 ဩဂ�တလ်အတငွး်  သတငး်ဝဘဆ်ိ�ဒ ်  ေပါငး်  ၂၀၀၀   ေကျာ်ကိ�  ဆကသ်ယွ ်ေရးဥပ ေဒအရ  40 

 ပိတသ်မ်ိးခဲ ့ေသာ ေ�ကာင့ ်  ြမနမ်ာ�ိ�ငင်၏ံ  အငတ်ာနက ်  လတွလ်ပ်မ�  အ ေြခအ ေနရမ�တသ်ည ်  ၂၀၁၈  ခ���စ်တငွ ်
 ၃၆ မ�တရ်��ိရာမ� ၂၀၂၁ခ���စ်၌ ၁၇ မ�တသ်ိ� ့  ေလ�ာခ့ျခခံဲရ့ သည။် (ဇယား ၁ တငွ ်�ကည့�်�ပါ။) 

 ဇယား ၁။ ၂၀၂၁ ခ���စ၊် ြမန်မာ�ိ�ငင်၏ံ အငတ်ာနကလ်တွလ်ပ်မ� အေြခအေန 

 40  Freedom  House  &  Freedom  Expression  Myanmar.  (၂၀၂၁).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကလ်တွလ်ပ်ခငွ့ ် . 
 chrome-extension: 
 //efaidnbmnnnibpcajpcglclefindmkaj/https://freeexpressionmyanmar.org/wp-content/uploads/2021/09/FOTN-2021. 
 pdf?fbclid=IwAR1ycPm9oGnENplT-MkwHbJJTZPjcrCkFIPcQjCZjPlfoghRGQ9jlBIrL6o 

 39  Ratcliffe,  R.  (၂၀၂၁၊  ေမ  ၅).  ြမနမ်ာစစ်အစိ�းရသည ်  မီဒယီာကိ��ဖိ�ခငွး်ရာတငွ ်  �ဂိ�လတ်�စေလာငး်များကိ� 
 ပိတပ်ငထ်ားဆးီလိ�ကြ်ခငး်။  The  Guardian. 
 https://www.theguardian.com/world/2021/may/05/myanmar-junta-bans-satellite-dishes-in-media-crackdown 

 38  Human  Rights  Watch.  (၂၀၂၁၊  မတ ်  ၆).  ြမနမ်ာစစ်အစိ�းရသည ်  �ဂိ�လတ်�စေလာငး်  ��ပ်ြမငသ်�ံကားထ�တလ်�င့ေ်ရးလိ�ငး်များကိ� 
 ပိတပ်ငတ်ားဆးီလိ�ကြ်ခငး် .  https://www.hrw.org/news/2021/05/06/myanmar-junta-bans-satellite-television 

 37  Freedom House. (2022).  ၂၀၂၂ခ���စ် ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာအစီရငခ်စံာ။ 
 https://freedomhouse.org/country/myanmar/freedom-world/2022 

https://freeexpressionmyanmar.org/wp-content/uploads/2021/09/FOTN-2021.pdf?fbclid=IwAR1ycPm9oGnENplT-MkwHbJJTZPjcrCkFIPcQjCZjPlfoghRGQ9jlBIrL6o
https://freedomhouse.org/country/myanmar/freedom-world/2021
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 ၂၀၂၁  ခ���စ်၊   ေဖ ေဖာ်ဝါရီလ  ၃  ရကတ်ငွ ်  အာဏာသမ်ိးစစ်အ�ပ်စ�က  Instagram  ၊  WhatsApp  ��င့ ်
 Messenger  41  အပါအဝင ်  Facebook  ကဲသ့ိ� ့ ေသာ  လ�မ�ကနွရ်ကမီ်ဒယီာများကိ�  ပိတပ်င ်ေပးရန ် အငတ်ာနက ်
 ဝန ်ေဆာငမ်�လ�ပ်ငနး်များကိ�  ��န�်ကားခဲသ့ည။်  ြမနမ်ာ�ိ�ငင်လံ�ဦး ေရစ�စ� ေပါငး်၏  ထကဝ်ကန်းီပါးခန ့သ်ည ် 42 

 သတငး်အချကအ်လကမ်ျား  ရယ�ြဖန ့ ်ေဝရနအ်တကွ ်  Facebook  ကိ�  အသံ�းြပ��ကသည။် 
 ြမနမ်ာြပညသ်�အများ  စ�၏အြမငတ်ငွ ် အငတ်ာနက�်�င့ ် Facebook  ကိ�  သးီြခားခွ၍ဲ  ��ြမငခ်သဲည။်  စစ်အ�ပ်စ�က 
 Facebook  သံ�းစွဲမ�ကိ�  ကန ့သ်တထ်နိး်ချ�ပ်ထား ေသာ်လညး်  ြမနမ်ာြပညသ်�များက  VPN  ကဲသ့ိ� ့ ေသာ 
 အငတ်ာနကပိ်တဆ်ိ�တ့ားဆးီမ�ကိ�   ေ��ာငက်ငွး် ေကျာ်ြဖတသ်ည့စ်နစ်များကိ�အသံ�းြပ�၍  Facebook 
 လမ်း ေ�ကာငး်  ကန ့သ်တမ်�များကိ�   ေကျာ်လ�ား  လျက�်�ိ�ကသည။်  စစ်အ�ပ်စ�သည ်  �ိ�ငင်အံတငွး် 
 သတငး်အြပနအ်လ�နစီ်းဆငး်မ�ကိ�  ထပ်မံကန ့သ်တ ်  ထနိး်ချ�ပ်  �ိ�ငရ်နအ်တကွ ်  VPN  အသံ�းြပ�မ�ကိ�ပါ 
 ပိတပ်ငရ်န ်  လ�ပ် ေဆာငလ်ျက�်�ိသည။်  43  ၂၀၂၂  ခ���စ်၊  ေဖ ေဖာ်ဝါရီလ  ၅  ရကတ်ငွ ်  စစ်အ�ပ်စ�က  Twitter  ��င့ ်
 Instagram  အသံ�းြပ�မ�ကိ�ပါ ပိတသ်မ်ိးလိ�က ်ေ�ကာငး်  Privacysavvy က သတငး်ပိ�တ့ငြ်ပထားသည။်  44 

 စစ်အ�ပ်စ�သည ်  ေဝဖနသ်�များ��င့ ် ဆန ့က်ျငက်န ့က်ကွသ်�များကိ�   ပစ်မ�တထ်ား၊  ထနိး်ချ�ပ်ရနအ်တကွ ် ဆကသ်ယွ ် 
 ေရးနညး်စနစ်များအသံ�းြပ�ြခငး်၊  ဆကသ်ယွ ်ေရးဆိ�ငရ်ာဥပ ေဒများ  ြပငဆ်င ်ေြပာငး်လြဲခငး်��င့ ်  ဆိ�ကဘ်ာလံ�ြခ�ံ  
 ေရးဥပ ေဒမ��ကမ်းတငသ်ငွး်ြခငး်စသညတ်ိ� ့ြဖင့ ်  ြမနမ်ာြပညသ်�လ�ထ�အ ေပ�  ေစာင့�်ကည့ထ်နိး်ကပ်ွမ�များ 
 တိ�းြမ�င့ ်  လ�ပ် ေဆာငလ်ျက�်�ိသည။်  ထိ�အ့ြပင ်  အာဏာသမ်ိးစစ်အ�ပ်စ�သည ်   ေဝဖနသ်�များ��င့ ်
 ဆန ့က်ျငက်န ့က်ကွသ်�များ  ကိ�  ပစ်မ�တထ်ား ေစာင့�်ကည့�်ိ�ငရ်နအ်တကွ ်  ��စ်မျိ�းသံ�ေစာင့�်ကည့မ်�စနစ်များ 
 (Dual-Purpose  Surveillance)  ၊  သတငး်အချကအ်လက ်  ဝင ်ေရာကရ်ယ�သည့န်ညး်ပညာ  (Hacking 
 Technology)  ��င့ ်  မ�ခငး်   နညး်ပညာ  (Forensic  Technology)  များ  အသံ�းြပ�လျက�်�ိ ေ�ကာငး်  The  New 
 York  Times  သတငး်ဌာန  က  သတငး်ပိ�တ့ငြ်ပထားပါသည။်  45  ဥပမာအားြဖင့ ်  စစ်အ�ပ်စ�အ ေနြဖင့ ်
 ပ�ဂ�လကိဆကသ်ယွ ်ေရး  ကနွ ် ရက ် များ  တငွ ်  သ�လ�ိ�စနစ်  (Spyware)  များ  တပ်ဆငထ်ားြခငး်မ�တစ်ဆင့ ်
 အဆိ�ပါကနွ ် ရက ် ကိ�  အသံ�းြပ�သ�များ၏  တယလ်ဖီ�နး်ဆကသ်ယွ ်ေြပာဆိ�မ�များအား  �ကားြဖတန်ား ေထာငြ်ခငး်၊ 
  ေပးပိ�သ့ည့သ်တငး်များကိ�  ဝင ် ေရာက ်  ဖတ�်�ြခငး်��င့ ်  အဆိ�ပါပ�ဂ�ိ�လမ်ျား၏တည ်ေနရာကိ�  ေြခရာခြံခငး်တိ� ့ 
 ြပ�လ�ပ်�ိ�ငသ်ည။်  ထိ�အ့ြပင ်  စစ်အ�ပ်စ�မ�  တငသ်ငွး်ထားသည့ ်  ဆိ�ကဘ်ာလံ�ြခ�ံ ေရးဥပ ေဒသစ်မ��ကမ်း  (A  New 
 Cybersecurity  Bill)  46  ,  47  သည ်  ြမနမ်ာ  �ိ�ငင်တံစ်ဝနး်လံ�းတငွ ်  ဒစ်ဂျစ်တယသ်တငး်အချကအ်လက ်

 47  Human  Rights  Watch.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၅).  ြမနမ်ာ�ိ�ငင်တံငွ ်  အနညး်ငယ ်  ဆိ�းဝါးလျက�်�ိေသာ  ဆိ�ကဘ်ာလံ�ြခ�ံေရး 
 ဥပေဒ�ကမ်း။  https://www.hrw.org/news/2022/02/15/myanmar-scrap-draconian-cybersecurity-bill 

 46  Human  Rights  Watch.  (၂၀၂၂)  ဆိ�ကဘ်ာလံ�ြခ�ံေရးဥပေဒမ��ကမ်း  (၁).  (လတွလ်ပ်စာွေဖာ်ထ�တေ်ြပာဆိ�ပိ�ငခ်ငွ့ ်  -  ဘာသာြပန)် 
 �ိ�ငင်ေံတာ်စီမံအ�ပ်ချ�ပ်ေရးေကာငစီ် (၂၀၂၂ ခ���စ်တငွ ်ထ�တေ်ဝထားေသာ မ�ရငး်စာေစာင)်။ 

 45  Beech,  H.  (၂၀၂၁၊  မတ ်  ၃)  ြမနမ်ာစစ်တပ်သည ်  �ဖိ�ခငွး်ရာတငွ ်  ဒစ်ဂျစ်တယလ်ကန်ကမ်ျားြဖင့ ်  တပ်ြဖန ့ထ်ားသည။်  The  New 
 York Times. https://www.nytimes.com/2021/03/01/world/asia/myanmar-coup-military-surveillance.html 

 44  Mathenge,  R.  (၂၀၂၂၊  စကတ်ငဘ်ာ  ၁၉).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်���င့ ်  ၂၀၂၂ခ���စ်တငွ ်  ၎ငး်ကိ�  မညသ်ိ� ့ 
 ေ��ာင�်က�ရမညန်ညး်။  Privacysavvy. 
 https://privacysavvy.com/geoblocking/censorship/myanmar-internet-censorship-evade-it/ 

 43  Mathenge,  R.  (၂၀၂၂၊  စကတ်ငဘ်ာ  ၁၉).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်���င့ ်  ၂၀၂၂ခ���စ်တငွ ်  ၎ငး်ကိ�  မညသ်ိ� ့ 
 ေ��ာင�်က�ရမညန်ညး်။  Privacysavvy. 
 https://privacysavvy.com/geoblocking/censorship/myanmar-internet-censorship-evade-it/ 

 42  Datareportal.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၅).  ဒစ်ဂျစ်တယ ်  ၂၀၂၂  -  ြမနမ်ာ. 
 https://datareportal.com/reports/digital-2022-myanmar 

 41  Accessnow.  (၂၀၂၂၊  မတ ်  ၈).  အငတ်ာနက ်  သံ�းစွဲခငွ့၊်  စိစစ်ြဖတေ်တာကမ်���င့ ်  ြမနမ်ာစစ်တပ်မ�  အာဏာသမ်ိးမ�။ 
 https://www.accessnow.org/update-internet-access-censorship-myanmar/ 

https://www.accessnow.org/update-internet-access-censorship-myanmar/
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 ထနိး်ချ�ပ်ြခငး်၊  လတွလ်ပ်စာွ ေဖာ်ထ�တ ်ေြပာဆိ�ခငွ့ ်  ��င့ ်  သတငး်အချကအ်လကရ်ယ�ပိ�ငခ်ငွ့တ်ိ�က့ိ�ဖိ��ပ်ိြခငး် 
 စသညတ်ိ�က့ိ� တိ�းြမ�င့လ်�ပ်   ေဆာငရ်န ်ရညရွ်ယပံ်�ရ သည။်  

 ြခ�ငံ�၍ဆိ�ရလ�င ်  ယ ေန ့ြမနမ်ာ�ိ�ငင်အံ ေြခအ ေနသည ်  ကမ�ာ ေပ� ��ိ  သတငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာက ်
 ခရံမ�  အြမင့ဆ်ံ�း�ိ�ငင်မံျားတငွ ်  တစ်�ိ�ငင်အံြဖစ်ပါဝင ်ေနသည။်  စစ်အ�ပ်စ�သည ်  အငတ်ာနကက်နွရ်က ်
 ေစာင့�်ကည့မ်�များ၊  �ခမ်ိး ေြခာကမ်���င့ ်   ေြခာကလ်�န ့မ်�များ၊  ကိ�ယထ်လိက ်ေရာကပိ်တသ်မ်ိးြခငး်များ��င့ ်
 ချိ�း ေဖာက ်  မိပါက  �ကးီ ေလးြပငး်ထနစ်ာွ  ရာဇဝတမ်�  ြပစ်ဒဏ ်  ချမ�တခ်ရံ�ိ�ငသ်ည့ ်  စညး်မျ�းစညး်ကမ်း၊ 
 နညး်ဥပ ေဒများ  ထ�တြ်ပနြ်ခငး်ြဖင့ ်အငတ်ာနကက်နွ ် ရက ်  ရယ�အသံ�းြပ�မ�များအ ေပ�  လနွမ်ငး်စာွ 
 ထနိး်ချ�ပ်ကန ့သ်တလ်ျက ်  ��ိသည။်  စစ်အ�ပ်စ�သည ်  ဆိ���ယမီ်ဒယီာပလက ်ေဖာငး်များကိ�   ပိတဆ်ိ� ့ြခငး်��င့ ်
  ကျ�း ေကျာ်ေစာင့�်ကည့ရ်န ်  အားထ�တြ်ခငး်ြဖင့ ်  ၎ငး်တိ�၏့အာဏာကိ�  ထနိး်သမ်ိးရန�်�င့ ်  ဆန ့က်ျငသ်�များကိ� 
  ေချမ�နး်ရန ်  ထိ�မ�တစ်ဆင့ ်  ဆကသ်ယွ ်ေရးကနွရ်က ်  အ ေြခခအံ  ေဆာကအ်အံ�တစ်ရပ်လံ�းအ ေပ� 
 အြပည့အ်ဝထနိး်ချ�ပ်�ိ�င ်ေစရန ်အဓိက ရညရွ်ယပံ်�ရသည။် 
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 သတငး်အချကအ်လက ်ကန်ွရကအ်ခငး်အကျငး်��င့ ်အငတ်ာနကက်န်ွရက ်
 အတငွး် ထိ�းေဖာကဝ်ငေ်ရာကမ်� အေြခအေနများ 
 ြမနမ်ာ�ိ�ငင်၌ံ  ၂၀၂၁  ခ���စ်  ဒစ်ဂျစ်တယေ်တာ်လ�နေ်ရးဆသီိ� ့  မ�ကာေသးမီက  ဝငေ်ရာကလ်ာသည့အ်ချိနမ်� 
 စတင ်  ၍  ဒစ်ဂျစ်တယသ်ံ�းစွဲ�ိ�ငမ်�သည ်  လျငြ်မနစ်ာွတိ�းတကလ်ာခဲသ့ည။်  ေစျး��နး်သကသ်ာေသာ 
 ဆငး်မ်ကတမ်ျား��င့ ်  စမတဖ်�နး်များ  များြပားလာသည�်�င့အ်မ�  အငတ်ာနကဝ်နေ်ဆာငမ်�ေပးသည့ ်
 အဖဲွ�အစညး်များ��င့အ်တ�  ြမန�်�နး်  ြမင့ ်  ချိတဆ်ကအ်သံ�းြပ��ိ�ငသ်ည့စ်နစ်များြဖင့ ်  ေပါငး်စပ်လိ�ကြ်ခငး်ေ�ကာင့ ်
 ၂၀၂၁  ခ���စ်၊  ဇနန်ဝါရီလတငွ ်  မိ�ဘိ�ငး်  ဆငး်မ်ကတ ်  ချိတဆ်ကသ်ံ�းစွဲသ�စ�စ�ေပါငး်  ၆၉.၄၃  သနး်��င့ ် 48 

 အငတ်ာနကသ်ံ�းစွဲသ�  ၂၃.၆၅  သနး်��ိ�ပီး  49  စစ်တပ်အာဏာသမ်ိးမ�မတိ�ငမီ်  ၂၀၂၁  ခ���စ်��ိ 
 ြမနမ်ာ�ိ�ငင်၏ံလ�ဦးေရစ�စ�ေပါငး်  ၅၄.၆၁  သနး်��င့ ်  ��ငိး်ယ��ပါက  ြမနမ်ာ�ိ�ငင်လံ�ဦးေရ၏  ထကဝ်ကခ်န ့အ်ထ ိ
 သံ�းစွဲသ�များြပားလာသည။် 

 ြမနမ်ာအစိ�းရသည ်  ဒစ်ဂျစ်တယအ်သငွက်�းေြပာငး်မ�အတကွ ်  ေြဖေလ�ာမ့�များ  စတငေ်ဆာငရွ်ကေ်ပးခဲ�့ပီး 
 ဆကသ်ယွေ်ရး  အေြခခအံေဆာကအ်အံ���င့ ် နညး်ပညာဖံွ� �ဖိ�းတိ�းတကေ်ရးတငွ ် ပ�ဂ�လကိရငး်��းီြမ��ပ်��မံ�များကိ� 
 ဖိတေ်ခ� ခဲသ့ည။်  အလားတ�ပင ်  သမိ�ငး်ဝငေ်ြပာငး်လမဲ�ကာလအတငွး်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်�မ�ာ 
 လညး်  ပထမဆံ�းအ�ကမ်ိအြဖစ်  ကျဆငး်သာွးခဲရ့သည။်  ြမနမ်ာ�ိ�ငင် ံ  စိစစ်ြဖတေ်တာကမ်�အဖဲွ�များ၏  ကာလ 
 �ကာ��ည ်  ပိတဆ်ိ�ထ့ားြခငး်ကိ�ခခံဲရ့ေသာ  Voice  of  America၊  BBC  ��င့ ်  Radio  Free  Asia  အပါအဝင ် �ိ�ငင် ံ
 တကာသတငး်များ၊  ဒမိီ�ကရကတ်စ်ြမနမ်ာအ့သ�ံ�င့ ်  ဧရာဝတသီတငး်ဌာန  ကဲသ့ိ� ့  ြပညတ်ငွး်သတငး်များကိ� 
 တမဟ�တခ်ျငး်  ဝငေ်ရာက�်ကည့�်��ိ�ငလ်ာခဲ�့ကသည။်  50  အသငွေ်ြပာငး်က�းေြပာငး်မ�ြဖစ်စ�သည ်  အစိ�းရ၏ 
 ပငွ့လ်ငး်ြမငသ်ာမ�ကိ�  ကမ�ာကသေိစရနအ်တကွ ်  ေဆာငရွ်ကခ်ဲြ့ခငး်ြဖစ်သည့အ်ြပင ်  ၎ငး်၏အငတ်ာနက ်  စိစစ် 
 ြဖတေ်တာကမ်�  မ�ဝါဒများကိ�  သသိာထင�်�ားစာွ  ေြဖေလ�ာေ့ပးခဲေ့�ကာငး်  Freedom  Express  တငွ ်
 ေဖာ်ြပခဲ�့ပီး  ၂၀၁၈  ခ���စ်မ�  ၂၀၂၀  ခ���စ်အတငွး်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်�သည ်
 အနညး်ငယက်ျဆငး်သာွးေ�ကာငး်ကိ� ြပသခဲသ့ည။် 

 ြမနမ်ာဆ့ကသ်ယွေ်ရးကနွရ်က ်  ေအာ်ပေရတာေလးခ�တငွ ် 51  ြမနမ်ာဆ့ကသ်ယွေ်ရးလ�ပ်ငနး်  (MPT)  သည ်
 ပိ�ေ့ဆာငေ်ရး��င့ ်  ဆကသ်ယွေ်ရးဝန�်ကးီဌာန၏  �ကးီ�ကပ်မ�ေအာက�်�ိ  �ိ�ငင်ပိံ�ငလ်�ပ်ငနး်တစ်ခ�ြဖစ်၍  Ooredoo 
 သည ်  Qatari  Ooredoo  Group  ၏  လ�ပ်ငနး်ခွတဲစ်ခ�ြဖစ်ေသာ်လညး်  ၂၀၂၂  ခ���စ်၊  စကတ်ငဘ်ာလ  ၈  ရကတ်ငွ ်
 Ooredoo  Group  မ�ထ�တြ်ပနခ်ျကအ်ရ  ၎ငး်အား  Singapore  Nine  Communications  Pte  Ltd.  သိ� ့ 
 လ�ပ်ငနး်တနဖိ်�း  အေမရိကနေ်ဒ�လာ  ၅၇၆  သနး်ြဖင့ ်  ေရာငး်ချရန ်  ရညရွ်ယထ်ားခဲေ့�ကာငး်  သ�ိ�ိခဲရ့သည။်  52 

 (ေနာ်ေဝက�မ�ဏပိီ�င)်  တယလ်ေီနာ  ကိ�  မ�ကာေသးမီက  ��ပ်သမ်ိးခဲ�့ပီး  စစ်တပ်  ေကျာေထာကေ်နာကခ်ြံပ�ထား 

 52  ေအာ်ရီဒ�း.  (၂၀၂၂၊  စကတ်ငဘ်ာ  ၈).  ေအာ်ရီဒ�းအ�ပ်စ�သည ်  ြမနမ်ာ�ိ�ငင်တံငွ ်  ၎ငး်၏  တယလ်ကီနွး်လ�ပ်ငနး်  ဆကသ်ယွေ်ရးလမိိတက ်
 (၉)ခ�အား  လ�ပ်ငနး်တနဖိ်�း  အေမရိကနေ်ဒ�လာ  ၅၇၆  သနး်ြဖင့ ်  ေရာငး်ချမညြ်ဖစ်ေ�ကာငး်  ေ�ကြငာသည။် 
 .  https://www.ooredoo.com/en/media/news_view/ooredoo-group-announces-the-sale-of-its-telecom-business-in-m 
 yanmar-to-nine-communications-pte-ltd-at-an-enterprise-value-of-usd-576-million/ 

 51  Fenwick,  S.  (၂၀၂၀).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  မိ�ဘိ�ငး်ကနွရ်က ်  အေတွ�အ�က�ံအစီရငခ်စံာ။  Open  Signal. 
 https://www.opensignal.com/reports/2020/10/myanmar/mobile-network-experience 

 50  Poetranto,  I.  (၂၀၁၂).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  သတငး်အချကအ်လက ်  ထနိး်ချ�ပ်မ�ဆိ�ငရ်ာ  ေနာကဆ်ံ�းအေြခအေန။  OpenNet  Initiative. 
 https://opennet.net/blog/2012/10/update-information-controls-burma 

 49  Datareportal.  (၂၀၂၂၊  ေဖေဖာ်ဝါရီ  ၁၅).  ဒစ်ဂျစ်တယ ်  ၂၀၂၂  -  ြမနမ်ာ 
 https://datareportal.com/reports/digital-2022-myanmar 

 48  ဆငး်ကဒမ်ျားစာွ��ိေသာ  ဆငး်ကဒသ်ံ�းစွဲသ�များ။  Freedom  House.  (၂၀၂၁).  ၂၀၂၁ခ���စ်  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာအစီရငခ်စံာ 
 .  https://freedomhouse.org/country/myanmar/freedom-net/2021 

https://www.ooredoo.com/en/media/news_view/ooredoo-group-announces-the-sale-of-its-telecom-business-in-myanmar-to-nine-communications-pte-ltd-at-an-enterprise-value-of-usd-576-million/
https://www.ooredoo.com/en/media/news_view/ooredoo-group-announces-the-sale-of-its-telecom-business-in-myanmar-to-nine-communications-pte-ltd-at-an-enterprise-value-of-usd-576-million/
https://freedomhouse.org/country/myanmar/freedom-world/2021
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 ေသာ  Mytel  53  ��င့ ် Master  lease  Agreement  (အကျိ�းတ�ြပနလ်ညင်�ားရမ်းြခငး်  သေဘာတ�စာချ�ပ်)  ��ိသည့ ်
 M1  Group  သိ� ့  ေရာငး်ချခဲသ့ည။်  အလားတ�  ပိ�ေ့ဆာငေ်ရး��င့ ် ဆကသ်ယွေ်ရးဝန�်ကးီဌာန  (MoTC)  54  ေအာက ်
 တငွ ်  လိ�ငစ်ငရ်  အငတ်ာနကဝ်နေ်ဆာငမ်�လ�ပ်ငနး်  ၃၀  ေကျာ်��ိေသာ်လညး်  အဓိက  ISP  ေလးခ�ြဖစ်သည့ ်
 Myanmar  Net၊  Myanmar  MPT၊  MyTel  ��င့ ်  5BB  55  တိ�က့သာ  ေစျးကကွတ်ငွ ်  လ�မ်းမိ�းထား�ကသည။် 
 Freedom  House  ၏  အစီရငခ်စံာတငွ ်  အငတ်ာနကလ်ိ�ငး်အြမန�်�နး်သည ်  အာဏာသမ်ိး�ပီးေနာကပိ်�ငး်တငွ ်
 ပျမ်းမ�ထက ်  ပိ�မိ�ေ��းေကးွသညဟ်�  ဆိ�သည။်  56  ၂၀၂၁ခ���စ်၊  ေဖေဖာ်ဝါရီလမ�စ၍  မီဒယီာ၊  အငတ်ာနက�်�င့ ်
 မိ�ဘိ�ငး်ချိတဆ်ကမ်�အားလံ�းကိ�  �ိ�ငင်ေံတာ်စီမံအ�ပ်ချ�ပ်ေရးေကာငစီ်  (SAC)  57  မ�  အြပည့အ်ဝထနိး်ချ�ပ်ထား�ပီး 
 အငတ်ာနကအ်ြမန�်�နး်��င့ ်  ဆိ���ယမီ်ဒယီာ  ပလကေ်ဖာငး်အသံ�းြပ�ခငွ့�် �င့ ်  ဝဘဆ်ိ�ဒမ်ျားကိ�မ�  ပိတပ်ငထ်ား 
 သည။်  58 

 ယမန�်�စ်က  အငတ်ာနကအ်သံ�းြပ�သ�များ  လျငြ်မနစ်ာွများြပားလာေသာ်လညး်  ဆငဆ်ာြဖတေ်တာကမ်�  ြမင့ ်
 တကလ်ာြခငး်��င့အ်တ�  အငတ်ာနကက်န ့သ်တခ်ျကမ်ျား��င့ ်  ပတသ်က၍်  ထငမ်�တမ်ထားေသာ  အသငွက်�း 
 ေြပာငး်မ�ြဖစ်စ�တငွ ်  မ�ကာခဏ  အငတ်ာနကလ်ိ�ငး်  ြပတေ်တာကမ်�များ၊  VPN  အသံ�းမြပ��ိ�ငြ်ခငး်၊ 
 အငတ်ာနက ်  အြမန�်�နး်ေလ�ာခ့ျြခငး်၊  မိ�ဘိ�ငး်ေဒတာ��င့ ်  ဆငး်မ်ကတေ်ဈး��နး်များ  တိ�းြမ�င့ြ်ခငး်၊ 
 ဆကသ်ယွေ်ရး  အေြခခ ံ  အေဆာကအ်အံ�ြပဿနာ��င့ ်  တည�်ငမ်ိမ�မ��ိေသာ  လ�ပ်စစ်မီးေပးေဝမ�တိ�သ့ည ်
 ဆကသ်ယွေ်ရးက�တငွသ်ာ  မက  ပံ�မ�နလ်�ေနမ�အဆင့အ်တနး်ကိ�ပါ  ထခိိ�ကေ်စသည။်  ထိ�သိ�ေ့သာ 
 အေထေွထသွကေ်ရာကလ်ာမ�သည ်  အဓိကအားြဖင့ ်  ေ�ကာကရံွ်� မ���င့ ်  မလံ�ြခ�ံမ�တိ�ေ့�ကာင့ ်
 အွနလ်ိ�ငး်အသံ�းြပ�မ�အား  အမ�နတ်ကယ ်  ေလျာပ့ါးသာွး  ေစ�ိ�ငသ်ည။်  ထိ�အ့ြပင ်  ဒမိီ�ကေရစီလိ�လားသ�များ 
 သိ�မ့ဟ�တ ်  Civil  Disobedience  Movement  (CDM)  ေထာကခ်သံ�များသည ်  စစ်အာဏာ��ငတ်ိ��့ �င့ ်
 ဆက�်ယွေ်နသည့ ်  တယလ်ဖီ�နး်ဝနေ်ဆာငမ်�များကိ�  သံ�း၍  မိ�ဘိ�ငး်  ချိတဆ်ကအ်သံ�းြပ�ြခငး်ကိ� 
 အားမေပး�ကေတာဘ့ ဲ အငတ်ာနက ်အသံ�းြပ�မ���င့ ်အွနလ်ိ�ငး်လ�ပ်��ားမ�များကိ� ပိ�မိ� ေလ�ာခ့ျေပးခဲ�့ကသည။် 

 မညသ်ိ�ပ့ငဆ်ိ�ေစကာမ�  စစ်တပ်မ�အာဏာသမ်ိး�ပီး  ချကြ်ခငး်ပင ်  နနံက ်  ၁  နာရီမ�  ၉  နာရီအထ၊ိ  ၈နာရီ�ကာ 
 �ိ�ငင်တံဝ�မ်း  အငတ်ာနကလ်ိ�ငး်များ  ပိတထ်ားရန ်  အမိန ့ေ်ပးခဲ�့ပီး  ၎ငး်ပိတထ်ားမ�သည ်  ��စ်ပတခ်န ့ ်  �ကာခဲ ့
 သည။်  59  (ပံ�  ၂  ကိ�  �ကည့ပ်ါ။)  60  အငတ်ာနကလ်ိ�ငး်များ  ြပနလ်ညေ်ကာငး်မနွလ်ာေသာ်လညး်  စစ်တပ်မ�  ကနွရ်က ်

 60  Netblocks.  (၂၀၂၁၊  ဇနန်ဝါရီ  ၃၁).  ြမနမ်ာ�ိ�ငင်တံငွ ် စစ်တပ်ကိ�  ေတာ်လ�နသ်ည့အ်ေရးအခငး်ေ�ကာင့ ် အငတ်ာနက ် ြဖတေ်တာကခ်ခံဲ ့
 ရသည။်  https://netblocks.org/reports/internet-disrupted-in-myanmar-amid-apparent-military-uprising-JBZrmlB6 

 59  Netblocks.  (၂၀၂၁၊  ဇနန်ဝါရီ  ၃၁).  ြမနမ်ာ�ိ�ငင်တံငွ ် စစ်တပ်ကိ�  ေတာ်လ�နသ်ည့အ်ေရးအခငး်ေ�ကာင့ ် အငတ်ာနက ် ြဖတေ်တာကခ်ခံဲ ့
 ရသည။်  https://netblocks.org/reports/internet-disrupted-in-myanmar-amid-apparent-military-uprising-JBZrmlB6 

 58  Lehmann-Jacobsen,  E.  (၂၀၂၁).  ြမနမ်ာ�ိ�ငင်တံငွ ်  သတငး်ရယ�ခငွ့အ်ေပ�  စစ်တပ်မ�  တငး်�ကပ်ထားေ�ကာငး်.  The  Diplomat. 
 https://thediplomat.com/2021/02/the-military-tightens-its-grip-on-access-to-information-in-myanmar 

 57  Lehmann-Jacobsen,  E.  (၂၀၂၁).  ြမနမ်ာ�ိ�ငင်တံငွ ်  သတငး်ရယ�ခငွ့အ်ေပ�  စစ်တပ်မ�  တငး်�ကပ်ထားေ�ကာငး်.  The  Diplomat. 
 https://thediplomat.com/2021/02/the-military-tightens-its-grip-on-access-to-information-in-myanmar/ 

 56  Freedom  House.  (၂၀၂၁).  ၂၀၂၁  ခ���စ်  ြမနမ်ာ�ိ�ငင်ဆံိ�ငရ်ာ  အစီရငခ်စံာ  ။ 
 https://freedomhouse.org/country/myanmar/freedom-net/2021 

 55  Dataxis.  (n.d.).  တပ်ဆငထ်ားေသာ  broadband  ��င့ ်  အသ ံ  -  ြမနမ်ာ။ 
 https://dataxis.com/product/market-report/fixed-broadband-and-voice-myanmar/ 

 54  သတငး်မီဒယီာစာရငး်များ.  (n.d.).  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကဝ်နေ်ဆာငမ်�ေပးသည့ ်  အဖဲွ�အစညး်များ. 
 https://www.newsmedialists.com/isp/myanmar 

 53  Klesty,  V.  (၂၀၂၁၊  ဇ�လိ�င ်  ၈).  တယလ်ေီနာသည ်  ြမနမ်ာ�ိ�ငင်မံ���ပ်သမ်ိး၍  လကဘ်�မ်ွ�ိ�ငင်၏ံ  M1  အ�ပ်စ�ထသံိ� ့  ေဒ�လာ  ၁၀၅ 
 သနး်ြဖင့ ်  ေရာငး်ချမညြ်ဖစ်ေ�ကာငး်  �ိ�ကတ်ာသတငး်ဌာနတငွ ်  ေဖာ်ြပထားသည။် 
 https://www.reuters.com/business/media-telecom/telenor-sells-myanmar-operations-m1-group-105-mln-2021-07- 
 08/ 

https://freedomhouse.org/country/myanmar/freedom-world/2021
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 အြမန�်�နး်ကိ�  အ�ကမ်ိ�ကမ်ိေလ�ာခ့ျကာ  ၂၂  �မိ��နယအ်တငွး်  61  မိ�ဘိ�ငး်ကနွရ်ကမ်ျားကိ�  ပိတဆ်ိ�ထ့ားြခငး်ြဖင့ ်
 အငတ်ာနကအ်သံ�းြပ�မ���င့ ်သံ�းစွဲ�ိ�ငမ်�တိ�က့ိ� ဆကလ်ကပိ်တဆ်ိ�ထ့ားခဲသ့ည။် 

 ပံ�-၂။ ြမန်မာ�ိ�ငင်�ံ�ိ အငတ်ာနကခ်ျိတဆ်ကမ်� - ၂၀၂၂ ခ���စ၊် ေဖေဖာ်ဝါရီ ၁၅ မ� ၂၀၂၂ ခ���စ၊် ေဖေဖာ်ဝါရီ ၁၆၊ 
 UTC 

 61  ြမနမ်ာ  မစ်��င ်  နယ�းေယာက.်  (၂၀၂၁)  သအံမတ�်ကးီ  ဦးေကျာ်မိ�းထနွး်ထမံ�  အေထေွထအွတငွး်ေရးမ�းချ�ပ်  H.E.  Mr.  Antonio 
 Guterres  ထသံိ� ့  ၂၀၂၁  ခ���စ်၊  ေအာကတ်ိ�ဘာလ  ၃ရကတ်ငွ ်  ေပးပိ�သ့ည့စ်ာ။ 
 https://www.myanmarmissionnewyork.org/post/letter-from-ambassador-kyaw-moe-tun-to-secretary-general-h-e-m 
 r-antonio-guterres-on-3-oct-2021 

https://twitter.com/netblocks/status/1361505276382359553/photo/1


 iMAPအငတ်ာနက ်စိစစ်ြဖတေ်တာကမ်� အေြခအေနဆိ�ငရ်ာ အစီရငခ်စံာ ၂၀၂၂  - ြမနမ်ာ | စာမျကန်ာ  21 

 ြမန်မာ�ိ�ငင်အံတငွး် အငတ်ာနကသ်တငး်အချကအ်လက ်စစိစ ်
 ြဖတေ်တာကမ်�ဆိ�ငရ်ာ ေတွ� ��ိချကမ်ျား 
 Open  Observatory  of  Network  Interference  (OONI)  သည ်  ကမ�ာတဝ�မ်း��ိ  အငတ်ာနကစိ်စစ်  ြဖတ ်
 ေတာကမ်�များအေပ�  ပငွ့လ်ငး်ြမငသ်ာမ�များ  ပိ�မိ�တိ�းြမင့လ်ာေစရနအ်တကွ ်  အငတ်ာနက ်
 ေ��ာကယ်�ကမ်�များကိ�  ေစာင့�်ကည့ေ်ပးသည့ ်  ေဆာဖ့်ဝဲတစ်ခ�ြဖစ်သည။် 
 အငတ်ာနကစိ်စစ်ြဖတေ်တာကြ်ခငး်၏  တိ�ငး်တာမ�များကိ�  OONI  Run  ��င့ ်  OONI  Probe  တိ�မ့� 
 ေဆာငရွ်ကေ်ပး�ိ�ငသ်ည။်  တိ�ငး်တာမ�ရလဒမ်ျားကိ�  OONI  Explorer  တငွ ်  မ�တတ်မ်းတငထ်ား�ပီး 
 တိ�ငး်တာေဆာငရွ်ကမ်�တငွ ်မတ�ညေီသာ  စမ်းသပ်မ�  များစာွပါဝငသ်ည။် 

 Web  Connectivity  test  သည ်  DNS  Tampering၊  TCP/IP  ပိတဆ်ိ� ့ြခငး်  သိ�မ့ဟ�တ ်  ပငွ့လ်ငး်ြမငသ်ာေသာ 
 HTTP  proxy  တိ� ့ြဖင့ ်  ဝဘဆ်ိ�ဒမ်ျားကိ�  ပိတဆ်ိ�ထ့ားြခငး်��ိ၊  မ��ိ  တိ�ငး်တာရနြ်ဖစ်သည။်  Instant  messaging 
 သည ်  စမ်းသပ်ထားေသာ  ကနွရ်ကအ်တငွး်  WhatsApp၊  Facebook  Messenger၊  Telegram  ��င့ ်  Signal 
 တိ�၏့  ေရာက�်�ိ�ိ�ငမ်�ကိ�  တိ�ငး်တာရနြ်ဖစ်သည။်  Circumvention  သည ် အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်�အား 
 ြဖတေ်ကျာ်ေရးနညး်လမ်းများြဖစ်သည့ ်  Psiphon၊  Tor  သိ�မ့ဟ�တ ်  RiseupVPN  ကိ�  ပိတဆ်ိ� ့ြခငး်အား 
 စမ်းသပ်ရနြ်ဖစ်သည။်  Performance  test  သည ်  NDT  (Network  Diagnostic  Test)  ြဖင့ ်  ကနွရ်က၏် 
 အြမန�်�နး်��င့ ်  စမ်ွးေဆာငရ်ညက်ိ�  တိ�ငး်တာရန�်�င့ ်  DASH  ((Dynamic  Adaptive  Streaming  over  HTTP) 
 ြဖင့ ်  ဗီဒယီိ�ထ�တလ်�င့ြ်ခငး်  စမ်ွးေဆာငရ်ညက်ိ�  တိ�ငး်တာရန ်  ြဖစ်သည။်  Middlebox  စစ်ေဆးမ�တငွ ်  ကနွရ်က ်
 အစိတအ်ပိ�ငး်များ  တည�်�ိေနြခငး်ကိ�  သ�ိ�ိ�ိ�ငရ်န ်  HTTP  Header  Field  Manipulation  Test  ��င့ ်  HTTP 
 Invalid Request Line Test တိ� ့ ပါဝငသ်ည။် 

 OONI  တိ�ငး်တာြခငး်၏  စမ်းသပ်မ�ရလဒမ်ျားကိ�  ဇယား  ၂  တငွေ်ဖာ်ြပထားသည့ ်  အ��နး်ကနိး်များြဖင့ ်
 ဆံ�းြဖတ ်  ေပးသည။်  ဇယား  ၃  သည ်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလမ�  ဇွနလ်အထ ိ  web  connectivity၊  Instant 
 messaging  ��င့ ်  Circumvention  နညး်လမ်းများအေပ�  OONI  ၏  တိ�ငး်တာြခငး်များကိ� 
 ပိ�ငး်ြခားြပသထားသည။် 

 အ��န်းကန်ိး  ေဖာ်ြပချက ်

 ■  ok_count  ေအာငြ်မငခ်ဲေ့သာတိ�ငး်တာမ�များ (i.e. အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်� မ��ိ) 

 ■  confirmed_count  ပိတဆ်ိ�တ့ားဆးီထားေသာ ဝဘဆ်ိ�ကမ်ျား ကိ� အလိ�အေလျာက ်အတညြ်ပ�ေပး 
 ြခငး်မ�ရ��ိသည့ ်တိ�ငး်တာမ�များ (e.g.ဥပမာအားြဖင့ ်ပိတပ်ငထ်ားေသာ 
 ေပဂ့ျ်ကိ� ေရာက�်�ိ�ိ�ငြ်ခငး်) 

 ■  anamoly_count  ြဖစ်�ိ�ငေ်ြခ��ိေသာ ပိတဆ်ိ�တ့ားဆးီမ�များအား သေက�တများြဖင့ ်သတမ်�တေ်ပး 
 ထားေသာ တိ�ငး်တာမ�များ (သိ�ေ့သာ် အမ�ားအယငွး်များ false positives 
 ြဖစ်ေပ� �ိ�ငသ်ည)် 

 ■  failure_count  ထပ်မံ မ�က�ိးစားသင့သ်ည့ ်မေအာငြ်မငေ်သာ စမ်းသပ်မ�များ 

 ဇယား ၂ - OONI တိ�ငး်တာမ�များအေပ� အ��န်းကန်ိးများ 

https://run.ooni.io/
https://ooni.org/install/
https://explorer.ooni.org/search?since=2022-07-22&until=2022-08-22&failure=false&probe_cc=MM
https://ooni.org/nettest/#boxes
https://ooni.org/nettest/ndt/
https://ooni.org/nettest/dash/
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 ဇယား ၃- စမ်းသပ်မ� အမျိ�းမျိ�းအတကွ ်OONI တိ�ငး်တာမ�ကိ� ခဲွြခမ်းစတိြ်ဖာြခငး် 

 အငတ်ာနက ်ဝဘဆ်ိ�ဒမ်ျားကိ� တားဆးီပိတဆ်ိ� ့ ဟန ့်တားခံရြခငး်။ 

 စမ်းသပ်ရမည့ ်ဝဘဆ်ိ�ဒမ်ျားကိ� အမျိ�းအစား ၃၀ ြဖင့ ်ခွြဲခားသတမ်�တ ်ထားသည။် 

 ၂၀၂၂  ခ���စ်၊  ပထမ��စ်ဝကအ်တငွး်  ြမနမ်ာ�ိ�ငင်�ံ�ိ  ေဒသတငွး်  အငတ်ာနကက်နွရ်က ်  (Vantage  Point)  ၃၇  ခ�  မ� 
 တစ်ဆင့ ်  ြဖတသ်နး်သာွးရသည့ ်    ဝဘဆ်ိ�ဒ ်  ၂,၁၃၀  အ ေပ�  OONI  တိ�ငး်တာမ�ေပါငး်  ၇၅၃,၀၁၈  ခ�ကိ�  ေကာက ်
 ယ�ခဲသ့ည။်  ဤတိ�ငး်တာမ�စ�စ�ေပါငး်  ၏  ၈၈.၈  ရာခိ�င�်�နး်  (၆၆၈,၈၈၁  ခ�)  သည ်  OK  (  ဝဘဆ်ိ�ဒ ် များသည ်
 ဝငေ်ရာကအ်သံ�းြပ��ိ�င)်  ြဖစ်�ပီး၊  ၉.၉  ရာခိ�င�်�နး်  (၇၄,၇၁၁  ခ�)  သည ်  anomalies  (မ�မမ�န)်  ြဖစ်ကာ၊     ၁.၁ 
 ရာခိ�င�်�နး်  (၇,၉၅၃  ခ�)  သည ်  failed  (  တိ�ငး်တာမ�မ ေအာငြ်မင ်)  ြဖစ်ေ�ကာငး် ေတွ� ��ိရ�ပီး၊  ၀.၂  ရာခိ�င�်�နး် 
 (၁,၄၇၃  ခ�)  သည ်  confirmed  blockings  (  ဝဘဆ်ိ�ဒ ် များသည ်  ပိတဆ်ိ�ဟ့န ့တ်ားြခငး်ခရံ)  ြဖစ်ေ�ကာငး်ကိ� 
 အတညြ်ပ�  �ိ�င ် ခဲသ့ည။် 

 အဆိ�ပါ  ဝဘဆ်ိ�ဒ ်  ၂,၁၃၀  ခ�  အနက ်  သတမ်�တထ်ားသည့ ် ဝဘဆ်ိ�ဒ ် အမျိ�းအစား  ၁၁  ခ�  ေအာကမ်�  ဝဘဆ်ိ�ဒ ် ေပါငး် 
 ၁၁၂  ခ�  (၂,၁၃၀  ၏  ၅,၂၆%)  သည ်  အငတ်ာနကဝ်နေ်ဆာငမ်�လ�ပ်ငနး်  (ISPs)  ၆  ခ�  ၏  အငတ်ာနကက်နွရ်က ်
 (Vantage  Point)  ၆  ခ�  မ�တစ်ဆင့ ်  ၁၄၇၃  �ကမ်ိ  ပိတဆ်ိ�ဟ့န ့တ်ားြခငး်ခထံားရ  သည။်  ဤကဲသ့ိ� ့ 
 ပိတဆ်ိ�ဟ့န ့တ်ား ထားသည့ ်ဝနေ်ဆာငမ်�လ�ပ်ငနး် (ISP) များမ�ာ ေအာကပ်ါအတိ�ငး်ြဖစ်သည ်- 

 1. Frontiir Co., Ltd. 

 2. Myanmar Net 

 3. Global Technology Co., Ltd. 

 4. Atom Myanmar Ltd. (ယခင ်တယလ်ေီနာ ြမနမ်ာ) 

 5. Fortune Telecom Co., Ltd. 

 6. Myanmar Information Highway Ltd. 

 ေအာကေ်ဖာ်ြပပါပံ�သည ်  OONI  အချကအ်လကက်ိ�အေြခခ၍ံ  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလမ�  ဇွနလ်အထ ိ  ြမနမ်ာ 
 �ိ�ငင်�ံ�ိ ပိတဆ်ိ�ဟ့န ့တ်ားခထံားရေသာ ဝဘဆ်ိ�ဒ ်၁၁ ခ� ကိ� ေဖာ်ြပထားသည။် 
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 ပံ�-၃။ ပိတဆ်ိ�ဟ့န ့်တားခံရေသာ ဝဘဆ်ိ�ဒမ်ျားအမျိ�းအစားများ 

 OONI  တိ�ငး်တာမ�တငွ ်  false  positives  (  မ��ိကိ�အ��ိအြဖစ်��နြ်ပ ေသာရလာဒ ် များ)  ကိ�  ထ�တေ်ဖာ်ေပးရန�်�င့ ်
 ပိတဆ်ိ� ့ြခငး်အမ�တအ်သားများကိ�  အတညြ်ပ�ရနအ်တကွ ်  OONI  တိ�ငး်တာမ�မ�  ပိတဆ်ိ�ထ့ားေသာ  ဝဘဆ်ိ�ဒ ်
 ၁၁၂  ခ�အား  heuristics  analysis  ြဖင့လ်ညး်  ဆနး်စစ်ခဲသ့ည။်  heuristics  သေဘာတရားများမ�ာ 
 ေအာကပ်ါအတိ�ငး် ြဖစ်သည။် 

 ၁။  ေမးခနွး်ထ�ဲ�ိ  IP  တငွ ်  blockpage  တစ်ခ���င့တ်�သည့အ်ရာအား  ��နြ်ပထားသည့ ်  PTR 
 မ�တတ်မ်း��ိပါ သလား။ (ဥပမာ - ISP ��င့ဆ်ကစ်ပ်ေသာ hostname တစ်ခ�) 

 ၂။  whois  lookup  ေဆာငရွ်ကြ်ခငး်ြဖင့ ် IP  ��င့ပ်တသ်ကေ်သာ  မညသ်ည့အ်ချကအ်လကမ်ျားကိ�  ရ��ိ�ိ�င ်
 မညန်ညး်။ 

 ၃။  IP  ��င့ဆ်ကစ်ပ်ေသာ  ASN  သည ်  တိ�ငး်တာမ�ကိ�  ေကာကယ်�ထားသည့ ်  ကနွရ်က�်�င့ ်
 တ�ညပီါသလား။ 

 ၄။  TLS  အား  အစပျိ�းေဆာငရွ်က�်ပီး  SNI  ကိ�  သတမ်�တရ်ာတငွ ် ေမးခနွး်ထ�ဲ�ိ  ဝဘဆ်ိ�ဒလ်ပ်ိစာ  အမည ်
 များအနက ်တစ်ခ�အတကွ ်တရားဝင ်TLS လကမ်�တက်ိ� ရ��ိပါသလား။ 

 DNS  အဆင့ ် ဝငေ်ရာကေ်��ာင့ယ်�ကမ်���င့ ် HTTP  အဆင့ ် ဝငေ်ရာကေ်��ာင့ယ်�ကမ်�ကဲသ့ိ�ေ့သာ  ပိတဆ်ိ�ဟ့န ့တ်ား 
 ြခငး်မျိ�းကိ�  အသံ�းြပ�၍  အဆိ�ပါဝဘဆ်ိ�ဒ ်  ၁၁၂  ခ�ကိ�  ISP  များမ�  ပိတဆ်ိ�ထ့ားေ�ကာငး်  ဆနး်စစ်ချကမ်�  ထပ်မံ 
 အတညြ်ပ�ထားပါသည။် 
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 ပံ�-၄။ အငတ်ာနကဝ်န်ေဆာငမ်�လ�ပ်ငန်း ၆ ခ�က ၂၀၂၂ ခ���စ၊် ဇန်နဝါရီလမ� ဇွန်လအထ ိဝဘဆ်ိ�ဒမ်ျားကိ� 
 ပိတဆ်ိ�ဟ့န ့်တားထားသည့အ်ေြခအေန 

 စမ်းသပ်မ�ရလဒမ်ျားအရ  သတငး်မီဒယီာဝဘဆ်ိ�ဒမ်ျားကိ�  အဓိကပိတဆ်ိ�ထ့ား�ပီး  ဒ�တယိအေနြဖင့ ်  ညစ်ညမ်း 
 စာေပ��င့ ်  ��ပ်��ငဝ်ဘဆ်ိ�ဒမ်ျားအား  ပိတဆ်ိ�ထ့ားေသာ်လညး်၊  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာ  ဝကဘ်ဆ်ိ�ဒမ်ျားသည ် ၆၈၃ 
 �ကမ်ိြဖင့ ်အ�ကမ်ိအများဆံ�း ပိတဆ်ိ�ခ့ရံသည။် ဇယား ၅��င့ ်ပံ� ၅ကိ��ကည့ပ်ါ။ 

 စ�  ပိတဆ်ိ�ဟ့န ့်တားထားေသာ 
 ဝဘဆ်ိ�ဒမ်ျိ�းအစား 

 က�ဒ ်  အငတ်ာနက ်ဝန်ေဆာငမ်� 
 က�မ�ဏီများ (ISPs) 

 ဝဘဆ်ိ�ဒ ်
 အေရအတ ွ
 က ်

 ပိတဆ်ိ� ့ 
 ခံရ�ကမ်ိ 

 ၁  သတငး်မီဒယီာ  NEWS  Atom Myanmar Ltd., 
 Global Technology 
 Co., Ltd. 

 ၃၀  ၁၁၉ 

 ၂  ညစ်ညမ်းစာေပ��င့ ်��ပ်��င ်  PORN  Atom Myanmar Ltd.  ၂၀  ၄၈ 

 ၃  နာမညဝ်�က�်�င့ ်အငတ်ာနက ်
 တားဆးီ ပိတပ်ငမ်�အား 
 ေ��ာငက်ငွး်ေကျာ်ြဖတသ်ည့ ်
 နညး်လမ်းများ 

 ANON  Atom Myanmar Ltd., 
 Myanmar Information 
 Highway Ltd. 

 ၁၅  ၄၁ 

 ၄  အစိ�းရ  GOVT  Global Technology 
 Co., Ltd., Atom 
 Myanmar Ltd. 

 ၁၅  ၄၇ 
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 ၅  လ�မ�ကနွရ်က ်  GRP  Frontiir Co. Ltd, 
 Myanmar Net, Global 
 Technology Co., Ltd., 
 Atom Myanmar Ltd., 
 Fortune Telecom Co., 
 Ltd. 

 ၁၁  ၆၈၃ 

 6  လ�အ့ခငွ့အ်ေရးြပဿနာမျာ 
 ◌း 

 HUMR  Global Technology 
 Co., Ltd., Atom 
 Myanmar Ltd., 
 Fortune Telecom Co., 
 Ltd. 

 ၈  ၃၄ 

 ၇  �ိ�ငင်ေံရးေဝဖနမ်�  POLR  Global Technology 
 Co., Ltd., Atom 
 Myanmar Ltd. 

 ၇  ၂၇ 

 ၈  မီဒယီာမ�ေဝြခငး်  MMED  Frontiir Co. Ltd, 
 Myanmar Net, Atom 
 Myanmar Ltd., 
 Fortune Telecom Co., 
 Ltd. 

 ၂  ၃၈၃ 

 ၉  ြပညသ်�က့ျနး်မာေရး  PUBH  Frontiir Co. Ltd, 
 Myanmar Net, Atom 
 Myanmar Ltd. 

 ၂  ၈၈ 

 ၁၀  ဆကသ်ယွေ်ရးကရိိယာများ  COMT  Atom Myanmar Ltd.  ၁  ၂ 

 ၁၁  အ�ကမ်းဖကဝ်ါဒ��င့ ်
 စစ်ေသးွ�ကများ 

 MILX  Atom Myanmar Ltd.  ၁  ၁ 

 စ�စ�ေပါငး်  ၁၁၂  ၁၄၇၃ 

 ဇယား ၅။ (၂၀၂၂ ခ���စ၊် ဇန်နဝါရီလမ� ဇွန်လအထ)ိ ြမန်မာ�ိ�ငင်�ံ�ိ ပိတဆ်ိ�ဟ့န ့်တားြခငး်ခံရေသာ ဝဘဆ်ိ�ဒမ်ျား 
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 ပံ�-၅။ ပိတဆ်ိ�ဟ့န ့်တားထားေသာဝဘဆ်ိ�ဒ ်အမျိ�းအစားများကိ� ခဲွြခမ်းစတိြ်ဖာြခငး် 

 သတငး်မီဒယီာများကိ� ပိတဆ်ိ�ဟ့န ့တ်ားခရံြခငး် 

 ၂၀၂၂  ခ���စ်၊  ပထမ��စ်ဝကအ်တငွး်တငွ ်  အငတ်ာနကဝ်နေ်ဆာငမ်�က�မ�ဏ ီ  ၂  ခ�ြဖစ်ေသာ  Atom  Myanmar  Ltd. 
 သည ်  AS133385  ြဖင့လ်ညး်ေကာငး်၊  Global  Technology  Co.,  Ltd.  သည ်  AS133384 
 ြဖင့လ်ညး်ေကာငး် သတငး်မီဒယီာဝဘဆ်ိ�ဒ ်အခ� ၃၀ ကိ� ပိတဆ်ိ�ဟ့န ့တ်ားခဲသ့ည။် 

 ပံ�-၆။ အငတ်ာနကဝ်န်ေဆာငမ်�လ�ပ်ငန်းများမ� သတငး်မီဒယီာဝဘဆ်ိ�ဒမ်ျားအား ပိတဆ်ိ�ဟ့န ့်တားထားသည့ ်
 အေြခအေန 

 ပိတဆ်ိ�ထ့ားေ�ကာငး်  အတညြ်ပ�ထားေသာ  သတငး်မီဒယီာဝဘဆ်ိ�ဒ ်  ၃၀  အနက ်  Heuristics  အေသးစိတ ်
 ��ာေဖွေတွ� ��ိချကမ်ျားအတကွ ်  ေရွးချယထ်ားေသာ  ဝဘဆ်ိ�ဒ ်  ၃  ခ�မ�ာ  http://karennews.org/  ၊ 
 https://rohingyakhobor.com/  ��င့ ် https://www.rohingyanewsbank.com/  တိ� ့ ြဖစ်�ကသည။် 

 Karen  News  ဝဘဆ်ိ�ဒက်ိ�  ISP  ၂  ခ�မ�  DNS  tempering  ��င့ ်  TCP/IP  blocking  (ပံ�  ၇  ကိ��ကည့ပ်ါ)  တိ�က့ိ� 
 အသံ�းြပ�၍  တစ်စိတတ်စ်ပိ�ငး်ပိတဆ်ိ�ထ့ားေသာ်လညး်  ISP  များသည ်  စမ်းသပ်ကာလ  (ပံ�  ၈  ကိ��ကည့ပ်ါ) 

http://karennews.org/
https://rohingyakhobor.com/
https://www.rohingyanewsbank.com/
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 အတငွး်  အချိ��ေသာရကမ်ျားတငွ ်  ဝငေ်ရာကခ်ငွ့က်ိ�  ေပးထားသည။်  ၂၀၂၂  ခ���စ်၊  ေမလ��င့ ်  ဇွနလ်တိ�တ့ငွ ်
 ပိတဆ်ိ� ့ ချိနမ်ျား တိ�းလာသည။် 

 ပံ�-၇။ Karen News ဝဘဆ်ိ�ဒအ်ား အငတ်ာနကဝ်န်ေဆာငမ်�လ�ပ်ငန်းများမ� ပိတဆ်ိ�ထ့ားသည့ ်အေြခအေန 

 ပံ�-၈။ Karen News ဝဘဆ်ိ�ဒအ်ား တိ�ငး်တာမ�အေြခအေန 

 စမ်းသပ်ကာလအေတာအတငွး်  Rohingya  Khobor  ��င့ ်  Rohingya  News  Bank  ဆိ�ဒမ်ျားကိ�လညး်  DNS 
 tempering  (dns.confirmed)  ��င့ ်  TCP/IP  blocking  (tcp.connection_timeout)  တိ� ့ြဖင့ ်  ပိတဆ်ိ�ထ့ား�ပီး 
 တစ်ခါတစ်ရံတငွ ်  အဆိ�ပါဝဘဆ်ိ�ဒမ်ျားကိ�  ဝငေ်ရာက�်ကည့�်��ိ�ငေ်�ကာငး်  ေအာကပ်ါဇယားများတငွ ်
 ေဖာ်ြပထား သည။် 
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 ပံ�-၉။  Rohingya Khobor  စာမျက�်�ာအား တိ�ငး်တာမ�အေြခအေန။ 

 ပံ�-၁၀။  Rohingya News Bank  စာမျက�်�ာအား တိ�ငး်တာမ�အေြခအေန။ 

 အစိ�းရဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျားကိ� ပိတဆ်ိ�ဟ့န ့်တားခံရြခငး် 

 အစိ�းရဝဘဆ်ိ�ဒမ်ျားကိ�  ပိတဆ်ိ� ့ြခငး်ဟ�ဆိ�ရာတငွ ်  CRPH  (ြပညေ်ထာငစ်�လ�တေ်တာ ်
 ကိ�ယစ်ားြပ�ေကာ်မတ)ီ��င့ ်  NUG  (အမျိ�းသားညညီ�တေ်ရး  အစိ�းရ)  တိ�၏့  ဝဘဆ်ိ�ဒမ်ျားကိ� 
 ရည�်�နး်ထားြခငး်ြဖစ်သည။်  �ိ�ငင်ေံတာ်  အား  အ�ပ်ချ�ပ်ေနသည့ ်  စစ်အစိ�းရြဖစ်ေသာ 
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 �ိ�ငင်ေံတာ်စီမံအ�ပ်ချ�ပ်ေရးေကာငစီ်  (SAC)  က  NUG  ��င့ ်  CRPH  တိ� ့  အား 
 တရားမဝငအ်သငး်များြဖစ်ေ�ကာငး်  ေ�ကညာထားြခငး်သည ်  ပိတဆ်ိ�ရ့ြခငး်၏  အေ�ကာငး်အရငး်  တစ်ရပ် 
 ြဖစ်လာခဲသ့ည။်  အဆိ�ပါဝဘဆ်ိ�ဒ ်  ၁၅  ခ�ကိ�  ISP  ၂  ခ�ြဖစ်ေသာ  Atom  Myanmar  Ltd.  (AS133385)  ��င့ ်
 Global  Technology  Co.,  Ltd.  (AS133385)  တိ�မ့�  ပိတဆ်ိ�ထ့ားခဲသ့ည။်  ေအာကပ်ါဇယားတငွ ်  အစိ�းရ 
 အမျိ�းအစားများေအာက�်�ိ  ပိတဆ်ိ�ထ့ားေသာဝဘဆ်ိ�ဒ ်  ၁၅  ခ�ကိ�  ISP  ၂  ခ�မ�  အငတ်ာနကက်နွရ်က ် (Vantage 
 point) ၂ ခ�ြဖင့ ်ပိတဆ်ိ�ခ့ျိနမ်ျား��င့ ်အတ�ေဖာ်ြပထားသည။် 

 စ�  ဝဘဆ်ိ�ဒလ်ပ်ိစာ (Domain) 
 ပိတဆ်ိ� ့ ခံရ�ကမ်ိ 

 AS133385  AS133384 
 ၁  crphmyanmar.org  ၁ 
 ၂  gov.nugmyanmar.org  ၃ 
 ၃  mod.nugmyanmar.org  ၃ 
 ၄  moe.nugmyanmar.org  ၂ 
 ၅  mofa.nugmyanmar.org  ၃ 
 ၆  moh.nugmyanmar.org  ၅  ၁ 
 ၇  mohadm.nygmyanmar.org  ၄ 
 ၈  mohai.nugmyanmar.org  ၃ 
 ၉  mohr.nugmyanmar.org  ၂ 

 ၁၀  moic.nugmyanmar.org  ၄ 
 ၁၁  moi.nugmyanmar.org  ၃ 
 ၁၂  monrec.nugmyanmar.org  ၃ 
 ၁၃  mopfi.nugmyanmar.org  ၃ 
 ၁၄  mowyca.nugmyanmar.org  ၃ 
 ၁၅  nugmyanmar.org  ၄ 

 စ�စ�ေပါငး်  ၄၆  ၁ 

 ဇယား-၆။ အစိ�းရမျိ�းအစားများေအာက�်�ိ ပိတဆ်ိ� ့ြခငး်ခံထားရေသာ ဝဘဆ်ိ�ဒမ်ျား 

 OONI  တိ�ငး်တာမ�များသည ်  ISP  တစ်ခ�စီအတကွ ်  တ�ညေီသာအစိ�းရဝဘဆ်ိ�ဒ ်  ၁၁၇  ခ�ကိ�  မ�တတ်မ်းတငခ်ဲ ့
 သည။်  အဆိ�ပါဝဘဆ်ိ�ဒ ်  ၁၅  ခ�မ�အပ  အြခားဝဘဆ်ိ�ဒမ်ျားကိ�  ဝငေ်ရာက�်ကည့�်��ိ�င�်ပီး  တစ်ခါတစ်ရံတငွမ်� 
 ပိတဆ်ိ�ထ့ားဟန�်�ိသည။်  ေအာကပ်ါဇယားများသည ်  စမ်းသပ်ကာလအတငွး်  ISP  ၂  ခ�အရ 
 အစိ�းရဝဘဆ်ိ�ဒမ်ျား အေပ� တိ�ငး်တာမ�အေြခအေနများကိ� ေဖာ်ြပထားြခငး်ြဖစ်သည။် 
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 ပံ�-၁၁။  အစိ�းရဝဘဆ်ိ�ဒမ်ျားအား  Global Technology Co., Ltd  မ� ပိတဆ်ိ�ဟ့န ့်တားမ�အေပ� တိ�ငး်တာမ� 

 ပံ�-၁၂။ အစိ�းရဝဘဆ်ိ�ဒမ်ျားအား  Atom Myanmar Ltd.  မ�  ပိတဆ်ိ�ဟ့န ့်တားမ�အေပ� တိ�ငး်တာမ� 

 အငတ်ာနက ်ဝန်ေဆာငမ်� ပိတသ်မ်ိးခံရသည့ ်ြဖစရ်ပ်များ 

 စစ်အစိ�းရက  အာဏာသမ်ိးသည့ ်  ၂၀၂၁  ခ���စ်၊  ေဖေဖာ်ဝါရီလ  ၁  ရက၊်  တနလ�ာေနအ့ထ ိ
 အငတ်ာနကခ်ျိတဆ်က ်  မ�များမ�ာ  အမ�နတ်ကယ ်  တည�်ငမ်ိလျက�်�ိခဲ�့ပီး၊  ြမနမ်ာစံေတာ်ချိန ်  နနံက ်  ၃  နာရီမ� 
 နနံက ်  ၈  နာရီအထ ိ  အငတ်ာ  နကလ်ိ�ငး်တစ်ခ�လံ�းကိ�  ပိတထ်ားခဲသ့ည။်  ၎ငး်သည ်  ြမနမ်ာ�ိ�ငင်၌ံ 
 ဆယစ်���စ်တစ်ခ��ကာ  ဒစ်ဂျစ်တယ ်  အသငွ ်  က�းေြပာငး်မ�ြဖစ်စ�ေနာကပိ်�ငး်  ပထမဆံ�းအ�ကမ်ိ  တစ်�ိ�ငင်လံံ�း 
 အငတ်ာနကြ်ပတေ်တာကမ်�ြဖစ်ကာ၊  အငတ်ာ  နကခ်ျိတဆ်ကမ်�သည ်  သာမနအ်ဆင့မ်�  ၅၀  ရာခိ�င�်�နး်သိ� ့ 
 ကျဆငး်ခဲေ့�ကာငး်  Netblocks  မ�  တငြ်ပခဲသ့ည။်  (ပံ�  ၁၃  တငွ�်ကည့�်��ိ�ငသ်ည)်  62  ထိ�ေ့နာက ်  ၂၀၂၁  ခ���စ်တငွ ်
 အငတ်ာနကြ်ပတေ်တာကမ်�များ  ထပ်ခါတလလဲ ဲ  ြဖစ်ေပ�  လာသည။်  (OONI  ၏  ယခင ် အစီရငခ်စံာ  ကိ� 
 �ကည့ပ်ါ)  63 

 63  OONI  et  al.  (၂၀၂၁).  ြမနမ်ာ�ိ�ငင်တံငွ ်  စစ်တပ်မ�အာဏာသမ်ိး�ပီးေနာက ်  အငတ်ာနကပိ်တဆ်ိ�ဟ့နတ်ားခရံြခငး်��င့ ်  အငတ်ာနက ်
 ြပတေ်တာကမ်�ဆိ�ငရ်ာ အချကအ်လကမ်ျား။  https://ooni.org/post/2021-myanmar-internet-blocks-and-outages/ 

 62  Netblocks.  (၂၀၂၁၊  ဇနန်ဝါရီ  ၃၁).  ြမနမ်ာ�ိ�ငင်တံငွ ်  စစ်တပ်ကိ�  ေတာ်လ�နသ်ည့အ်ေရးအခငး်ေ�ကာင့ ်
 အငတ်ာနကြ်ဖတေ်တာကခ်ခံဲရ့  သည။် 
 https://netblocks.org/reports/internet-disrupted-in-myanmar-amid-apparent-military-uprising-JBZrmlB6 

https://ooni.org/post/2021-myanmar-internet-blocks-and-outages/
https://ooni.org/post/2021-myanmar-internet-blocks-and-outages/
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 ပံ�-၁၃။ ကန်ွရက ်ချိတဆ်ကမ်�အေြခအေန - ၂၀၂၂ ခ���စ၊် ဇန်နဝါရီလ ၃၀ ရက ်မ� ၂၀၂၂ ခ���စ၊် ေဖေဖာ်ဝါရီလ 
 ၁ ရကအ်ထ ိUTC (အရငး်အြမစ ်- Netblocks) 

 ဤ��ာေဖွေတွ� ��ိချကတ်ငွ ်  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကခ်ျိတဆ်ကမ်�ြပတေ်တာကြ်ခငး်ကိ�  ေစာင့�်ကည့ ်  ေလလ့ာ 
 ရနအ်တကွ ်  Internet  Outage  Detection  and  Analysis  (IODA)  ��င့ ်  Google  traffic  တိ�က့ိ�  အသံ�းြပ�ခဲ ့
 သည။်  Internet  Outage  Detection  and  Analysis  (IODA)  သည ်  ကမ�ာတစ်ဝ�မ်း��ိ  အငတ်ာနကြ်ပတ ်
 ေတာကမ်�များကိ�  အချိန�်�င့တ်ေြပးည ီ  တိ�ငး်တာသည့ ်  ပေရာဂျကတ်စ်ခ�ြဖစ်သည။်  IODA  သည ် အငတ်ာနက ်
 ြပတေ်တာကမ်�ကိ�  ေြခရာခ�ံပီး  ခွြဲခားသတမ်�တရ်န ်  google  traffic  64  ��င့ ် inference  methods  တိ�အ့ပါအဝင ်
 တိ�ငး်တာမ�ေလးခ�  65  ကိ�  အသံ�းြပ�ထားသည။်  IODA  သည ်  ၎ငး်တိ�၏့  Dashboard  မ�တဆင့ ်  ၎ငး်တိ�၏့ 
 တိ�ငး်တာ  မ�များကိ�  ဝငေ်ရာက�်ကည့�်�ခငွ့ေ်ပးထား�ပီး၊  အသံ�းြပ�သ�အား  �ိ�ငင်၊ံ  ေဒသ��င့ ်  AS  အဆင့အ်လိ�က ်
 အငတ်ာနက ်  ြပတေ်တာကမ်�များကိ�  စ�းစမ်းေလလ့ာခငွ့ြ်ပ�ထားသည။်  ဤေလလ့ာေတွ� ��ိချကတ်ငွ ်  IODA 
 dashboard  ��င့ ်  Google  transparency  report  dashboard  တိ�မ့�  တိ�ငး်တာမ�  (  Routing  (BGP),  Active 
 Probing  )  ��စ်ခ� ကိ�သာ ြပသထားသည။် 

 65  Caida  (n.d.)  အငတ်ာနကြ်ပတေ်တာကမ်�ကိ�  ေထာကလ်�မ်းြခငး်��င့ ်  ခွြဲခမ်းစိတြ်ဖာြခငး်  (IODA)  ။ 
 https://www.caida.org/projects/ioda/ 

 64  Google.  (n.d.).  Google  တငွ ်  ပိတဆ်ိ�မ့�များ��င့ ်  အေ��ာင့အ်ယ�ကမ်ျား:  ြမနမ်ာ. 
 https://transparencyreport.google.com/traffic/overview?hl=en&fraction_traffic=start:1640995200000;e 
 nd:1656547199999;product:19;region:MM&lu=fraction_traffic 

https://ioda.inetintel.cc.gatech.edu/country/MM?from=1641056400&until=1648745999
https://transparencyreport.google.com/traffic/overview?hl=en&fraction_traffic=start:1640995200000;end:1656547199999;product:19;region:MM&lu=fraction_traffic
https://ioda.inetintel.cc.gatech.edu/help
https://ioda.inetintel.cc.gatech.edu/help
https://www.caida.org/projects/ioda/
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 ပံ�-၁၄။ ြမန်မာ�ိ�ငင်�ံ�ိ အငတ်ာနကခ်ျိတဆ်ကမ်� အေြခအေန - ၂၀၂၂ ခ���စ၊် ဇန်နဝါရီလ ၁ ရကမ်� ၂၀၂၂ ခ���စ၊် 
 မတလ် ၃၀ ရကအ်ထ ိ  (  IODA Dashboard, 2022  ) 

https://ioda.inetintel.cc.gatech.edu/country/MM?from=1641056400&until=1648659599
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 ပံ�-၁၅။  ြမန်မာ�ိ�ငင်�ံ�ိ အငတ်ာနကခ်ျိတဆ်ကမ်� အေြခအေန - ၂၀၂၂ ခ���စ၊် ဧ�ပီလ ၁ ရကမ်� ၂၀၂၂ ခ���စ၊် 
 ဇွန်လ ၃၀ ရကအ်ထ ိ(  IODA Dashboard, 2022  ) 

 ပံ�-၁၆။ ြမန်မာ�ိ�ငင်�ံ�ိ အငတ်ာနကခ်ျိတဆ်ကမ်� သတေိပးချက ်- ၂၀၂၂ ခ���စ၊် ေမလ ၁၅ရကမ်�  ၂၀၂၂ ခ���စ၊် 
 ေမလ ၂၁ရကအ်ထ ိ(  IODA Dashboard, 2022  ) 

 ပံ�-၁၇။ ြမန်မာ�ိ�ငင်�ံ�ိ အငတ်ာနကခ်ျိတဆ်ကမ်� အေြခအေန - ၂၀၂၂ ခ���စ၊် ဇန်နဝါရီလ ၁ ရကမ်� ၂၀၂၂ ခ���စ၊် 
 ဇွန်လ ၃၀ ရကအ်ထ ိ(  Google Transparency Report, 2022  ) 

https://ioda.inetintel.cc.gatech.edu/country/MM?from=1641056400&until=1648659599
https://ioda.inetintel.cc.gatech.edu/country/MM?from=1641056400&until=1648659599
https://transparencyreport.google.com/traffic/overview?hl=en&fraction_traffic=start:1640995200000;end:1656547199999;product:19;region:MM&lu=fraction_traffic
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 အများြပညသ်�သံ�း  အချကအ်လကအ်ရငး်အြမစ်  IODA  ��င့ ်  Google  traffic  အချကအ်လကမ်ျားအရ  ၂၀၂၂ 
 ခ���စ်၊  ဇနန်ဝါရီလ  ၁  ရက�်�င့ ်  ဇွနလ်  ၃၀  ရကအ်�ကားတငွ ်  သသိသိာသာ  အငတ်ာနကခ်ျိတဆ်ကမ်�  ြပတ ်
 ေတာကြ်ခငး်  မ��ိခဲေ့ပ။  သိ�ေ့သာ်  ၂၀၂၂  ခ���စ်၊  ေမလ  ၁၆  ရက�်�င့ ်  ၂၀၂၂  ခ���စ်၊  ေမလ  ၂၀  ရကတ်ငွ ်  (  Routing 
 (BGP),  Active  Probing  and  Google  traffic)  ြဖင့ ်  (ပံ�  ၁၆  ြပထားသည့အ်တိ�ငး်)  တိ�ငး်တာမ�အရ  အငတ်ာ 
 နကခ်ျိတဆ်ကမ်�  ကျဆငး်သာွးေ�ကာငး်  သတေိပးချကတ်စ်ခ�ကိ�  IODA  က  စံ�စမ်းေတွ� ��ိခဲ�့ပီး၊  ၎ငး်သည ်
 အငတ်ာနကခ်ျိတဆ်ကမ်�  ြပတေ်တာကြ်ခငး်၏  လက�ဏာတစ်ခ�  ထကွေ်ပ�လာြခငး်ပငြ်ဖစ်သည။် 
 အထ�းသြဖင့ ်  ပဋပိက�ြဖစ်ပာွးေနရာေဒသြဖစ်ေသာ  စစ်ကိ�ငး်တိ�ငး်ေဒသ�ကးီအပါအဝင ်  တိ�ငး်ေဒသ�ကးီ��င့ ်
 ြပညန်ယအ်ချိ� �  တငွ ်  လ�ပ်စစ်မီးြပတေ်တာကမ်���င့ ်  �ိ�ငင်ေံရးပဋပိက�များေ�ကာင့ ်  မိ�ဘိ�ငး်လဖ်�နး်လိ�ငး်��င့ ်  wifi 
 အငတ်ာနကလ်ိ�ငး် ြပတေ်တာကခ်ဲသ့ည။်  66 

 Instant Messaging Apps ကိ� ပိတဆ်ိ�ထ့ားြခငး် 

 Instant  Messaging  Apps  ကိ�  ပိတဆ်ိ� ့ြခငး်အား  စမ်းသပ်ရာတငွ ်  Facebook  Messenger၊  Signal၊ 
 Telegram ��င့ ်WhatsApp တိ�အ့တကွ ်တိ�ငး်တာသည။် 

 OONI  ၏  Facebook  Messenger  စမ်းသပ်မ�သည ်  အသံ�းြပ�သ�၏အငတ်ာနကက်နွရ်က၌်  Facebook's 
 endpoints  ေရာက�်�ိမ�အား  TCP  connection  ��င့ ်  DNS  lookup  ြဖင့ ်  စမ်းသပ်ထားေသာ  Network 
 အတငွး်  Facebook  Messenger  ၏  လကလ်�မ်းမီ�ိ�ငမ်�  အ ေြခအ ေန  (Reachability)  ကိ� 
 စစ်ေဆးရနြ်ဖစ်သည။်  TCP  connection  မ�  Facebook's  endpoints  သိ� ့ 
 ချိတဆ်ကမ်�မေအာငြ်မငလ်�ငြ်ဖစ်ေစ၊  သိ�မ့ဟ�တ ်  DNS  lookup  မ�  Facebook  ပါ��ိေသာ  Domains  သိ� ့ 
 ချိတဆ်ကမ်�သည ်  Facebook  အား  ခွေဲဝထားသည့ ်  IP  addresses  ကိ�  မေဖာ်ြပ�ိ�ငလ်�ငြ်ဖစ်ေစ 
 ပိတဆ်ိ�ဟ့န ့တ်ားြခငး် ေပ�ေပါကသ်ည။် 

 OONI  ၏  တိ�ငး်တာချကမ်ျားအရ  ASN  ၃  ခ�  (AS9988၊  AS139711  ��င့ ် AS141704)  တိ�တ့ငွ ် မ�မမ�နက်ွလဲွ ဲ
 ချကမ်ျား  ၉၀%  ေကျာ်  အထ ိ  ��ိ ေန ေ�ကာငး်  ေတွ� ရသည။်  ထိ�ေ့�ကာင့ ်  ရညမ်�နး်ထားရာ     IP  လပ်ိစာသိ� ့ 
 မေရာက ်  ��ိ�ိ�င ် ေစရန ်  တားဆးီြခငး်ြဖင့ ်  TCP  connections  မ ေအာငြ်မင ် ြခငး်ေ�ကာင့ ်  Facebook 
 Messenger သည ်ပိတဆ်ိ� ့  ခထံားရသညဟ်�  ေကာကခ်ျကခ်ျ�ိ�ငသ်ည။် 

 ပံ�-၁၈။ Facebook Messenger အေပ� တိ�ငး်တာမ�အေြခအေန 

 66  Engagemedia.  (၂၀၂၂ခ���စ်).  ြမနမ်ာ ့  ဒစ်ဂျစ်တယ ်  အာဏာသမ်ိးမ�  သံ�းလပတ-်  ၂၀၂၂ခ���စ်ေမလမ�  ဇ�လိ�ငလ်အထ။ိ 
 https://engagemedia.org/2022/myanmar-digital-coup-quarterly-may-july-2022/ 

https://ioda.inetintel.cc.gatech.edu/country/MM?from=1641056400&until=1648745999
https://transparencyreport.google.com/traffic/overview?hl=en&fraction_traffic=start:1640995200000;end:1656547199999;product:19;region:MM&lu=fraction_traffic
https://ioda.inetintel.cc.gatech.edu/help
https://ioda.inetintel.cc.gatech.edu/help
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 Signal  Test  သည ်  စမ်းသပ်ထားေသာ  Network  အတငွး်  Signal  messaging  app  ၏ေရာက�်�ိ�ိ�ငမ်�ကိ� 
 တိ�ငး်တာရနြ်ဖစ်သည။်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလမ�  ဇွနလ်အထ ိ  OONI  တိ�ငး်တာချကမ်ျားအရ  Signal  Tests 
 အများစ�သည ်  ဝငေ်ရာကအ်သံ�းြပ��ိ�ငေ်�ကာငး်  ေတွ� ��ိရသည။်  တစ်ဖကတ်ငွလ်ညး်  ရလဒအ်ချိ� �သည ်
 Network interference ြဖစ်�ိ�ငသ်ည့လ်က�ဏာများကိ� ေဖာ်ြပလျက ်မ�မမ�နက်ွလဲွမဲ�ကိ� ြပေနသည။် 

 ပံ�-၁၉။ Signal App အေပ� တိ�ငး်တာမ�အေြခအေန 

 Telegram  Test  သည ်  စမ်းသပ်ထားေသာ  Network  အတငွး်  Telegram  ၏  app  ��င့ ်  Web  version  သိ� ့ 
 ေရာက�်�ိ�ိ�ငမ်�ကိ�  စစ်ေဆးရနြ်ဖစ်သည။်  ေအာကေ်ဖာ်ြပပါပံ�တငွ ်  Telegram  Tests  အားလံ�းနးီပါးသည ်
 စမ်းသပ်ကာလအတငွး်  ဆကတ်ိ�ကဝ်ငေ်ရာကအ်သံ�းြပ��ိ�ငေ်�ကာငး်  ေဖာ်ြပထားသည။်  ၂၀၂၂  ခ���စ်  ေမလ��င့ ်
 ဇွနလ်တိ�တ့ငွမ်� ပိတဆ်ိ�ထ့ားဟန�်�ိသည။် 

 ပံ�-၂၀။ Telegram app အေပ� တိ�ငး်တာမ�အေြခအေန 

 WhatsApp  Test  သည ်  စမ်းသပ်ထားသည့ ်  Network  အတငွး်  WhatsApp  ၏  app��င့ ် web  version  ��စ်ခ� 
 လံ�းသိ� ့  ဝငေ်ရာက�်ိ�ငမ်�ကိ�စစ်ေဆးရန ်  စီစ�ထားြခငး်ြဖစ်သည။်  တိ�ငး်တာချကမ်ျားအရ  WhatsApp  ကိ� 
 စမ်းသပ်ကာလတငွ ်  ြမနမ်ာ�ိ�ငင်၌ံ  အသံ�းြပ��ိ�ငေ်သာ်လညး်  အချိ��ေသာ  အငတ်ာနကက်နွရ်ကမ်ျား  (vantage 
 points) တငွ ်ပိတဆ်ိ��့ ိ�ငသ်ည့ ်လက�ဏာများ ေဖာ်ြပေနသည။် 
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 ပံ� -၂၁။ WhatsApp အေပ� တိ�ငး်တာမ�အေြခအေန 

 အငတ်ာနက ်ပိတဆ်ိ�တ့ားဆးီမ�ကိ� ေ��ာငက်ငွး်ြဖတေ်ကျာ်ေရးနညး်လမ်းများအား 
 ပိတဆ်ိ� ့ြခငး် 

 Psiphon  သည ်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်�ကိ�  ေ��ာငတ်မ်ိးရနအ်တကွ ် VPN၊  SSH  ��င့ ် HTTP  proxy 
 နညး်ပညာကိ�  အသံ�းြပ�သည့ ်  ပငွ့လ်ငး်စာွ  အခမဲအ့သံ�းြပ��ိ�ငေ်သာ  အရငး်အြမစ်နညလ်မ်းတစ်ခ�ြဖစ်သည။် 
 Psiphon  VPN  သည ် သင့အ်ား  စိစစ်ြဖတေ်တာကမ်�ကိ�  ြဖတေ်ကျာ်�ိ�ငသ်ည့ ် လ�ိ�� ဝ�ကန်ညး်လမ်းတစ်ခ�အြဖစ် 
 လ�ပ်ေဆာငေ်ပးသည။်  OONI  Probe  Psiphon  စမ်းသပ်မ�သည ်  စမ်းသပ်ထားေသာ  Network  တစ်ခ�တငွ ်
 Psiphon  app  အလ�ပ်လ�ပ်ြခငး်  ��ိ၊  မ��ိကိ�  အလိ�အေလျာကစ်စ်ေဆးေပးသည။်  သ�ေတသနကာလ 
 တစ်ေလ�ာကလ်ံ�းနးီပါးတငွ ်  Psiphon  သည ်  စမ်းသပ်ထားသည့ ်  Networkတငွ ်  အငတ်ာနကစိ်စစ်ြဖတ ်
 ေတာကမ်�ကိ� ေ��ာငလ်��ဲိ�ငသ်ည။် 

 ပံ�-၂၂။ Psiphon circumvention tool ကိ� စမ်းသပ်ြခငး်အတကွ ်OONI အချကအ်လကမ်ျား 

 Tor  သည ်  အမညဝ်�ကေ်ပးြခငး်၊  ကိ�ယေ်ရးကိ�ယတ်ာများ��င့ ်  စိစစ်ြဖတေ်တာကြ်ခငး်တိ�အ့တကွ ်  အခမဲ ့
 သံ�းစွဲ�ိ�င ်  သည့ ်  ပငွ့လ်ငး်ြမငသ်ာေသာ  ေဆာဖ့်ဝဲတစ်ခ�ြဖစ်�ပီး  OONI  Tor  Test  သည ်  စမ်းသပ်ထားေသာ 
 Network  တစ်ခ�တငွ ်  Tor  အလ�ပ်လ�ပ်ြခငး်��ိ၊  မ��ိ  စစ်ေဆးြခငး်ြဖစ်သည။်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလမ� 
 ဇွနလ်အတငွး် Tor ကိ� ြမနမ်ာ�ိ�ငင်တံငွ ်အသံ�းြပ��ိ�ငသ်ည။် 

 ပံ� ၂၃။  Tor ကိ� စမ်းသပ်ြခငး်အတကွ ်OONI အချကအ်လကမ်ျား 
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 အကန ့်အသတမ်ျား၊ အားနညး်ချကမ်ျားအေပ� အသအိမ�တြ်ပ� 
 ဝန်ခံြခငး် 
 ဤေလလ့ာမ�မ�တစ်ဆင့ ်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်���င့ပ်တသ်ကသ်ည့ ်  ေတွ� ��ိချကမ်ျားအေပ� 
 သကေ်ရာကမ်���ိ�ိ�ငသ်ည့ ် ကန ့သ်တခ်ျကအ်မျိ�းမျိ�းကိ� ��ာေဖွေတွ� ��ိခဲသ့ည။် 

 ပထမဦးစာွ  ဆနး်စစ်ေလလ့ာမ�တငွ ်  ��ာေဖွေတွ� ��ိမ�အေပ�  သကေ်ရာက�်ိ�ငသ်ည့ ်  ဤေလလ့ာမ�ကာလအတကွ ်
 လံ�ေလာကေ်သာ  စမ်းသပ်မ�စာရငး်များ��င့ ်  တိ�ငး်တာမ�အေရအတကွမ်ျား  မပါဝင�်ိ�ငေ်ပ။  အာဏာသမ်ိး�ပီး 
 ေနာက ်  စစ်အစိ�းရသည ်  ၎ငး်တိ�အ့ား�ခမ်ိးေြခာကလ်ာ�ိ�ငမ်ည့ ်  ြမနမ်ာ�ိ�ငင်�ံ�ိ  ြပညတ်ငွး်အငတ်ာနက ်  ကနွရ်က ်
 များ  (vantage  points)  မ�တစ်ဆင့ ်  OONI  စမ်းသပ်မ���င့ ်  စမ်းသပ်မ�စာရငး်များကိ�  ေဆာငရွ်ကေ်နသည့ ်
 ဆိ�ကဘ်ာအသံ�းြပ�သ�များကိ� ြပငး်ထနစ်ာွ ကန ့သ်တပိ်တပ်ငထ်ားခဲသ့ည။် 

 အြခားပိတပ်င ်  တားဆးီထားေသာ  ကန ့သ်တခ်ျကမ်ျားမ�ာ  တတိကိျကျ  ေဖာ်ြပထားြခငး်မ��ိေသာ 
 အမျိ�းအစားများ  ြဖစ်�ကသည။်  ေလလ့ာမ�ကာလအတငွး်  အချိ��ေသာ  ဟန ့တ်ာပိတဆ်ိ�ခ့ထံားရသည့ ်
 ဝဘဆ်ိ�ဒမ်ျားသည ်  သတမ်�တထ်ားေသာ  အမျိ�းအစား  (၃၀)  တငွ ်  မပါဝငေ်�ကာငး်  ေတွ� ��ိရပါသည။် 
 ထိ�ေ့�ကာင့ ်  ဤ��ာေဖွေတွ� ��ိချက၌်  CitizenLabစမ်းသပ်မ�စာရငး်ေအာကတ်ငွ ်  အမျိ�းအစားခွထဲားေသာ 
 ဝဘဆ်ိ�ဒ ်  ၁၁၂ခ�ကိ�သာ  ဤေနရာတငွ ်  အေသးစိတအ်စီရငခ်တံငြ်ပထားပါသည။်  အတအိကျ 
 သတမ်�တထ်ားြခငး်မ��ိေသာ  ပိတဆ်ိ� ့ြခငး်ခထံားရသည့ ်  လကက်ျန ်  ဝဘဆ်ိ�ကမ်ျားကိ�  ဤအစီရငခ်စံာတငွ ်
 ေဖာ်ြပထားြခငး်မ��ိေသာ်လညး်  ေနာကဆ်ကတ်ွ ဲ  MM-1  တငွ ်  သးီြခားစာရွကတ်စ်ခ�၌ 
 ထည့သ်ငွး်ေဖာ်ြပထားပါသည။် 
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 အ��စခ်ျ�ပ်သံ�းသပ်ချကမ်ျား 
 ြမနမ်ာ�ိ�ငင်တံငွ ်  ၂၀၁၉  ခ���စ်၊  �ိ�ဟငဂ်ျာအေရးအခငး်  မတိ�ငမီ်အထ ိ အငတ်ာနကလ်တွလ်ပ်ခငွ့က်ိ�  ြမ�င့တ်ငေ်ပး 
 ခဲ�့ပီး  ၂၀၂၁  ခ���စ်၊  ေဖေဖ�ဝါရီလ  ၁  ရက ်  စစ်အစိ�းရက  အာဏာသမ်ိးယ��ပီးေနာကပိ်�ငး်  အလနွဆ်ိ�းရွားသာွးခဲ ့
 သည။်  ယေနအ့ချိနအ်ခါတငွ ်  ြမနမ်ာ�ိ�ငင်သံည ်  ကမ�ာေပ�၌  စိစစ်ြဖတေ်တာကမ်� 
 အခရံဆံ�း�ိ�ငင်မံျားစာရငး်တငွ ်  ပါဝငလ်ာခဲသ့ည။်  စစ်တပ်သည ်  တယလ်ဖီ�နး်ဆကသ်ယွေ်ရး 
 အေြခခအံေဆာကအ်အံ�များကိ�  ထနိး်ချ�ပ်ကာ  လ�မ�မီဒယီာပလကေ်ဖာငး်များကိ�  ပိတဆ်ိ�ထ့ားခဲ�့ပီး၊ 
 ၎ငး်၏ေစာင့�်ကည့ေ်ထာကလ်�မ်းမ�များကိ� တိ�းြမ�င့ရ်န ်အငတ်ာနကလ်ိ�ငး်များကိ� ပိတပ်စ်ခဲသ့ည။် 

 ထိ�ေ့�ကာင့ပ်င ်  အာဏာသမ်ိး�ပီးေနာကပိ်�ငး်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်�အေြခအေန 
 များြပားလာသညက်ိ�  ေတွ� ��ိရသည။်  အငတ်ာနက ်  စိစစ်ြဖတေ်တာကမ်�ကိ�  သ�ိ�ိနားလည�်ိ�ငရ်န ်
 လတွလ်ပ်ေသာ  သ�ေတသနပညာ��င ်  များ��င့ ်  iMAP  အဖဲွ�သည ်  ဝဘဆ်ိ�ဒမ်ျား၊  instant  messaging  apps 
 များ��င့ ်  စိစစ်ြဖတေ်တာကမ်�အေပ�  ေ��ာငတ်မ်ိး  ြဖတေ်ကျာ်ေရးနညး်လမ်းများအား  ပိတဆ်ိ�ထ့ားြခငး်��ိ၊မ��ိ 
 အတကွ ်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလ  ၁  ရကမ်�  ၂၀၂၂  ခ���စ်၊  ဇွနလ်  ၃၀  ရကအ်တငွး်  ေဆာငရွ်ကခ်ဲေ့သာ 
 ကနွရ်က�်ကားြဖတေ်��ာကယ်�ကမ်�ြခငး်များ  အေပ�  တိ�ငး်တာမ�များအား  စစ်တမ်းေကာကယ်�၍ 
 ေလလ့ာဆနး်စစ်ခဲ�့ကသည။် 

 OONI  ေလလ့ာဆနး်စစ်မ�ကာလတစ်ေလ�ာကတ်ငွ ်  ြမနမ်ာ�ိ�ငင်�ံ�ိ  အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်�သည ်
 ၂၀၁၇  ခ���စ်၊  အစီရငခ်စံာ��င့�် �ငိး်ယ��လ�င ်  ပိ�မိ�များြပားလာေ�ကာငး်  ေတွ� ��ိခဲ�့ကသည။်  ၂၀၂၂  ခ���စ်၊  OONI 
 တိ�ငး်တာမ�  ေလလ့ာဆနး်စစ်ချကအ်ရ  ြမနမ်ာ�ိ�ငင်တံငွ ်  အမျိ�းအစား  ၁၁  ခ���ိေသာ  ဝဘဆ်ိ�ဒ ်  ၂,၁၃၀  ခ�  အနက ်
 ၁၁၂  ခ�သည ်  ေဒသတငွး်  ကနွရ်က ် (၆)  ခ�က  DNS  ��င့ ် HTTP  အဆင့ ် ဝငေ်ရာကေ်��ာင့ယ်�ကမ်�ြဖင့ ် အတညြ်ပ� 
 ပိတဆ်ိ�ထ့ားေသာ  ဆိ�ဒမ်ျားြဖစ်ေ�ကာငး်  ေတွ� ��ိခဲသ့ည။်  အမျိ�းအစား  ၁၁  ခ�ေအာက�်�ိ  ဝဘဆ်ိ�ဒ ်  ၁၁၂  ခ�အနက ်
 လတွလ်ပ်ေသာတိ�ငး်ရငး်သားသတငး်မီဒယီာ  http://karennews.org/  ��င့ ်
 https://www.rohingyanewsbank.com/  အပါအဝင ်  သတငး်မီဒယီာအမျိ�းအစားသည ်
 ပိတဆ်ိ�ခ့ထံားရေသာ  အတညြ်ပ�ဝဘဆ်ိ�ဒမ်ျားအနက ်  DNS  tempering  ��င့ ်  TCP/IP 
 ပိတဆ်ိ� ့ြခငး်နညး်လမ်းြဖင့ ်  အများဆံ�းပိတဆ်ိ� ့  ထားရေ�ကာငး်  ေတွ� ��ရသည။်  အစိ�းရဝဘဆ်ိ�ဒ ်  ၁၁၇  ခ�အနက ်
 ၁၅  ခ�ကိ�  အစိ�းရဆိ�ငရ်ာအဖဲွ�အစညး်အချငး်ချငး်  ဆန ့က်ျငမ်�များေ�ကာင့ ်  ပိတဆ်ိ�ထ့ားေ�ကာငး်  OONI  က 
 သ�ိ�ိရသည။်  ဤ��ာေဖွေတွ� ��ိမ�အြပင ်  Instant  Messaging  Apps  များကိ�  အတညြ်ပ�ပိတဆ်ိ�ထ့ားသည့ ်
 လက�ဏာများမေတွ�ရေသာ်လညး်  Facebook  messenger  ��င့ ် WhatsApp  တိ�သ့ည ် စမ်းသပ်မ�များအတငွး် 
 မ�မမ�နက်ွလဲွခဲျကမ်ျားစာွ��ိသညက်ိ�  ေတွ� ��ိခဲ�့ပီး  အတညြ်ပ�ပိတဆ်ိ�ထ့ားေ�ကာငး်  ေကာကခ်ျကခ်ျ�ိ�ငသ်ည။် 
 စမ်းသပ်မ�ကာလအတငွး်  Tor  ��င့ ်  Psiphon  ကဲသ့ိ� ့  ေသာ  အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်� 
 ြဖတေ်ကျာ်ေရးနညး်လမ်းများအား  OONI  စမ်းသပ်မ�များ  လ�ပ်ေဆာင ်  ခဲသ့ည့ ်  ြမနမ်ာြပညက်နွရ်ကမ်ျား၌ 
 အသံ�းြပ��ိ�ငဖွ်ယ�်�ိေ�ကာငး် ေတွ� ��ိရသည။် 

 ေနာကဆ်ံ�းတငွ ်  TCP/IP  ��င့H်TTP  ပိတဆ်ိ� ့ြခငး်ခရံေသာ  ဝဘဆ်ိ�ဒ ်  ၅  ခ�ကိ�သာ  တငြ်ပထားသည့ ် ၂၀၁၇  ခ���စ်၊ 
 OONI  ၏  ြမနမ်ာ�ိ�ငင်အံစီရငခ်စံာ၌  ေဖာ်ြပထားချက�်�င့ ် ��ငိး်ယ��ပါက  �ကးီမားေသာအေြပာငး်အလတဲစ်ခ�ကိ� 
 ြပသလျက�်�ိသည။်  ဆိ�လိ�သညမ်�ာ  ြမနမ်ာ�ိ�ငင်တံငွ ် အငတ်ာနကစိ်စစ်ြဖတေ်တာကမ်�သည ် ကျယြ်ပန ့လ်ာြခငး် 
 ြဖစ်သည။် 

http://karennews.org/
https://www.rohingyanewsbank.com/
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 ရည�်�န်းကိ�းကားမ�များ 
 Xynou, M. (2021).  ြမနမ်ာ�ိ�ငင်�ံ�ိ အငတ်ာနက ်ဆငဆ်ာြဖတေ်တာကြ်ခငး်အေပ� ဘကစံ်���ေထာင့အ်ြမင။် 
 OONI.  https://ooni.org/post/2021-multiperspective-view-internet-censorship-myanmar/ 

 အသအိမ�တြ်ပ� ေကျးဇ�းတငလ်�ာ 
 အဓိကအားြဖင့ ်  ဤအစီအစ���င့ပ်တသ်က၍်  ၎ငး်တိ�၏့လ�ပ်ေဆာငမ်�အတကွ ်  Open  Observatory  of 
 Network  Interference  ကိ�  ေကျးဇ�းတင�်�ိပါသည။်  OONI  Probe  ကိ�  ေဆာငရွ်က�်ပီး 
 ဤအချကအ်လကမ်ျား  ကိ�  ပံပိ့�းေပးသည့ ်  ြမနမ်ာ�ိ�ငင်မံ�  အမညမ်သ ိ  ေစတနာဝ့နထ်မ်းများကိ�လညး် 
 ေကျးဇ�းတင�်�ိပါသည။် ထိ�သိ� ့ မဟ�တလ်�င ်ဤေလလ့ာဆနး်စစ်မ�သည ်ြဖစ်ေပ�လာ�ိ�ငမ်ညမ်ဟ�တပ်ါ။ 

https://ooni.org/post/2021-multiperspective-view-internet-censorship-myanmar/
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 ေနာကဆ်ကတ်ွ ဲMM-1: အတညြ်ပ�ထားေသာ ပိတဆ်ိ� ့ ဟန ့်တား 
 ခံရမ�များ 

 စ�  ဒိ�မိန်း (ဝဘဆ်ိ�ဒလ်ပ်ိစာအမည)်  အမျိ�းအစားေဖာ်ြပချက ်
 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 1  www.beer.com  အရကေ်သစာ��င့ ်
 မ�းယစ်ေဆးဝါး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 2  www.budweiser.com  အရကေ်သစာ��င့ ်
 မ�းယစ်ေဆးဝါး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 3  www.cannaweed.com  အရကေ်သစာ��င့ ်
 မ�းယစ်ေဆးဝါး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 4  anonymouse.org  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 5  hola.org  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 6  nordvpn.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 7  ooni.torproject.org  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 8  openvpn.net  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 9  protonvpn.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 10  speedify.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 11  strongvpn.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 12  surfshark.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 13  www.hidemyass.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 14  www.hotspotshield.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 15  www.ipvanish.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 16  www.megaproxy.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ် 

 မ�န ်  မ�န ်

 17  www.privateinternetaccess.com  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 18  www.torproject.org  အမညဝ်�ကြ်ခငး်��င့ ်
 ေ��ာငတ်မ်ိးသည့န်ညး်စန 
 စ်ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်
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 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 19  opera.com  ဆကသ်ယွေ်ရးနညး်စနစ် 
 များ◌ပ်ါသည့ဝ်ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 20  adultfriendfinder.com  အငတ်ာနကအွ်နလ်ိ�ငး်မ�တ 
 စ်ဆင့ခ်ျိနး်ဆိ�ြခငး် 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 21  www.okcupid.com  အငတ်ာနကအွ်နလ်ိ�ငး်မ�တ 
 စ်ဆင့ခ်ျိနး်ဆိ�ြခငး်ဆိ�ငရ်ာဝ 
 ဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 22  www.gambling.com  ေလာငး်ကစားြပ�လ�ပ်ြခငး် 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 23  moh.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 24  crphmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 25  gov.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 26  mod.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 27  moe.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 28  mofa.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 29  mohadm.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 30  mohai.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 31  mohr.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 32  moic.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 33  mol.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 34  monrec.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 35  mopfi.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 36  mowyca.nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 37  nugmyanmar.org  အစိ�းရဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
 38  www.4chan.org  လ�မ�ကနွရ်က ်  သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
 39  abs.twimg.com  လ�မ�ကနွရ်က ်  မ�န ်  မ�န ်
 40  edge-chat.instagram.com  လ�မ�ကနွရ်က ်  မ�န ်  မ�န ်
 41  external.xx.fbcdn.net  လ�မ�ကနွရ်က ်  မ�န ်  မ�န ်
 42  fbcdn.net  လ�မ�ကနွရ်က ်  မ�န ်  မ�န ်
 43  i.instagram.com  လ�မ�ကနွရ်က ်  မ�န ်  မ�န ်
 44  scontent.xx.fbcdn.net  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်

 ဆိ�ဒ ်
 မ�န ်  မ�န ်

 45  static.xx.fbcdn.net  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်
 ဆိ�ဒ ်

 မ�န ်  မ�န ်

 46  staticxx.facebook.com  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်
 ဆိ�ဒ ်

 မ�န ်  မ�န ်

 47  upload.twitter.com  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်
 ဆိ�ဒ ်

 မ�န ်  မ�န ်

 48  video.twimg.com  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်
 ဆိ�ဒ ်

 မ�န ်  မ�န ်

 49  www.instagram.com  လ�မ�ကနွရ်ကဆ်ိ�ငရ်ာဝဘ ်
 ဆိ�ဒ ်

 မ�န ်  မ�န ်

 50  cultdeadcow.com  ကနွြ်ပ�တာြဖင့ ်Hack 
 သည့စ်နစ်ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 51  www.justiceformyanmar.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 52  hiburma.net  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 53  karen.kicnews.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ား 

 မ�န ်  မ�န ်

 54  kicnews.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 55  progressivevoicemyanmar.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 56  www.athanmyanmar.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 57  www.bhrn.org.uk  လ�အ့ခငွ့အ်ေရးြပဿနာမျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 58  www.savemyanmar.org  လ�အ့ခငွ့အ်ေရးြပဿနာမျ  မ�န ်  မ�န ်
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 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်
 59  gaytoday.com  လငိတ်�ချငး်��င့ ်

 လငိတ်�လငိက်ွ ဲ
 ��စ်မျိ�းလံ�းဆကဆ် ံေသာ 
 အမျိ�းသား��င့ ်အမျိ�းသမီး 
 အ ေ�ကာငး်အရာများကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 60  www.facebook.com  လငိတ်�ချငး်��င့ ်
 လငိတ်�လငိက်ွ ဲ
 ��စ်မျိ�းလံ�းဆကဆ် ံေသာ 
 အမျိ�းသား��င့ ်အမျိ�းသမီး 
 အ ေ�ကာငး်အရာများကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 မ�န ်  မ�န ်

 61  www.gaystarnews.com  လငိတ်�ချငး်��င့ ်
 လငိတ်�လငိက်ွ ဲ
 ��စ်မျိ�းလံ�းဆကဆ် ံေသာ 
 အမျိ�းသား��င့ ်အမျိ�းသမီး 
 အ ေ�ကာငး်အရာများ ကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 62  www.nifty.org  လငိတ်�ချငး်��င့ ်
 လငိတ်�လငိက်ွ ဲ
 ��စ်မျိ�းလံ�းဆကဆ် ံေသာ 
 အမျိ�းသား��င့ ်အမျိ�းသမီး 
 အ ေ�ကာငး်အရာများကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 63  www.samesexmarriage.ca  လငိတ်�ချငး်��င့ ်
 လငိတ်�လငိက်ွ ဲ
 ��စ်မျိ�းလံ�းဆကဆ် ံေသာ 
 အမျိ�းသား��င့ ်အမျိ�းသမီး 
 အ ေ�ကာငး်အရာများကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 64  www.arakanarmy.net  အ�ကမ်းဖကမ်���င့ ်
 စစ်ေသးွ�ကများဆိ�ငရ်ာဝ 
 ဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 65  www.pslftnla.org  အ�ကမ်းဖကမ်���င့ ်
 စစ်ေသးွ�ကများဆိ�ငရ်ာဝ 
 ဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 66  channelmyanmar.org  မီဒယီာ 
 မ�ေဝြခငး်ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 67  burmachannel.website  သတငး်မီဒယီာဝဘဆ်ိ�ဒမ်ျ 
 ◌ား 

 မ�န ်  မ�န ်

 68  rohingyakhobor.com  သတငး်မီဒယီာဝဘဆ်ိ�ဒမ်ျ 
 ◌ား 

 မ�န ်  မ�န ်

 69  7day.news  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 70  barnyarbarnyar.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 71  celemedia.club  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 72  facebook.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 73  karennews.org  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 74  maharmedianews.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 75  medicalsharing.website  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 76  mizzima.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 77  mmrednews.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 78  mrattkthu.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်  မ�န ်  မ�န ်
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 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 များ 
 79  myanmar-now.org  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်

 များ 
 မ�န ်  မ�န ်

 80  nenow.in  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 81  santhitsa.net  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 82  ssppssa.org  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 83  thatinhman.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 84  trend.lwinpyin.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 85  www.boommyanmar.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 86  www.dmgburmese.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 87  www.irrawaddy.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 88  www.m-mediagroup.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 89  www.mizzima.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 90  www.mizzimaburmese.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 91  www.narinjara.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 92  www.newsvsinformation.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 93  www.phothutaw.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 94  www.rohingyanewsbank.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 95  www.sbs.com.au  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 96  www.thestateless.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 97  www.thithtoolwin.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 မ�န ်  မ�န ်

 98  mc.warnaing.website  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 99  tipsmyanmarnews.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 100  burmese.narinjara.com  သတငး်မီဒယီာာဝဘဆ်ိ�ဒ ်
 များ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 101  nwayoomyanmar.com  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ား 

 မ�န ်  မ�န ်

 102  1221cd.org  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 103  aungsanu.com  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 104  burmacampaign.org.uk  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 105  twitter.com  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 106  www.cdmmyanmar.org  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 107  www.isupportmyanmar.com  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 108  www.mmcdm.org  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ားဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်
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 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 109  www.mmpeaceMonitor.org  �ိ�ငင်ေံရးဆိ�ငရ်ာေဝဖနမ်�မျ 
 ◌ား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 110  myporngay.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 111  streetmeatasia.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 112  www.asianthumbs.org  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 113  www.bangkokstreetwhores.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 114  www.freecamstars.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 115  www.fuckingfreemovies.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျား 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 116  www.indianporngirls.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 117  www.seemygf.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 118  www.sex.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 119  www.thaichix.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 120  www.thaicuties.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 121  www.မ�နa်mateurs.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 122  www.watchmyexgf.net  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 123  www.wetplace.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 124  www.xnxxsexmovies.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 125  www.xvideos.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 126  www.zzgays.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 127  xhamster.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 128  xxx4hindi.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 129  arabxnxx.org  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 130  bestfreetube.xxx  ညစ်ညမ်းစာေပ��င့ ်  မ�န ်  မ�န ်
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 ဒမ်ျား 

 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 131  join.allpornsitespass.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 132  manporn.xxx  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 133  spankbang.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 မ�န ်  မ�န ်

 134  theporndude.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
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 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
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 136  www.myanmar-porn.com  ညစ်ညမ်းစာေပ��င့ ်
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 142  www.hotporntubes.com  ညစ်ညမ်းစာေပ��င့ ်
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 143  www.redtube.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
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 144  www.xnxx.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 145  www.youporngay.com  ညစ်ညမ်းစာေပ��င့ ်
 ��ပ်��ငမ်ျားဆိ�ငရ်ာဝဘဆ်ိ� 
 ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 146  panties.com  ဆွေဲဆာငမ်���ိေသာ 
 ဝတစံ်�များ 
 အေ�ကာငး်ပါသည့ ်
 ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 147  www.coquette.com  ဆွေဲဆာငမ်���ိေသာ ဝတစံ်� 
 အေ�ကာငး်ပါသည့ ်
 ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 148  coronavirus-map.com  ြပညသ်�က့ျနး်မာေရး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 149  coronavirus.app  ြပညသ်�က့ျနး်မာေရး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 150  www.itsyoursexlife.com  လငိပ်ညာေပးေရး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 151  www.positive.org  လငိပ်ညာေပးေရး 
 ဆိ�ငရ်ာဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 152  www.scarleteen.com  လငိပ်ညာေပးေရး 
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 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 154  www.siecus.org  လငိပ်ညာေပးေရး 
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 158  www.grandonline.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
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 159  www.rotten.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 160  anybunny.tv  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 161  bestamateursporn.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 162  fap18.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 163  hlatawtar.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 164  itechmedia.info  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 165  join.ddfnetwork.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 166  join.myallaccesspass.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 167  join.teamskeet.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 168  kalaykalar.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 169  landing.brazzersnetwork.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 170  landing.digitalplaygroundnetwor 
 k.com 

 အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 171  landing.lookathernow.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 172  mmtimenews.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 173  mmtimespecialnews.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 174  naturalforfood.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 175  newporn.pro  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်
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 176  pornprosnetwork.com  အမျိ�းအစား 

 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 177  realthadin.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 178  secure.hustler.com  အမျိ�းအစား 
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 ေသာ ဝဘဆ်ိ�ဒ ်
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 179  sexhay69.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 180  shweman.website  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 181  sportmyanmarnews.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 182  watch-my-gf.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 183  www.besthugecocks.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 184  www.bingoporno.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 185  www.bokepbarat.mobi  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 186  www.chitsakar.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 187  www.clips4sale.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 188  www.free-porn.info  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 189  www.freepornfull.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 190  www.fullxxxvideos.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 191  www.gayfuror.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 192  www.gaymaletube.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 193  www.gaytube.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 194  www.hotmovies.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 195  www.jennymovies.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 196  www.onlinelawka.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်
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 197  www.pornmd.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 198  www.pornogratisdiario.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 199  www.pornoplus.fr  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
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 မ�န ်  မ�န ်

 200  www.putainporno.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 မ�န ်  မ�န ်

 201  www.tubegals.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 202  www.twitter.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 203  www.wicked.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 204  www.xnxx-pornos.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 205  www.xnxxgrey.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 206  www.xxxindianfilms.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 207  www.zteenporn.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 208  xnxx2020.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 209  xnxxhamster.co  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 210  xnxxvideoporn.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 211  xvideos5.com.br  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 212  xxnx.fun  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 မ�န ်  မ�န ်

 213  www.altpenis.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 214  www.breastenlargementmagazi 
 ne.com 

 အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 215  africanporn.blog  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 216  alixnxx.org  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 217  alohatube.mobi  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 218  bangbros.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 219  boypornmovie.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 220  dailyxmovies.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 221  desixnxx2.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 222  easyporn.xxx  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 223  gigaporn.xxx  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 224  hdxnxx.xxx  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 225  join.allofgfs.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 226  join.newsensations.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 227  kayatan.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 228  landing.babesnetwork.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 229  landing.mofosnetwork.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 230  landing.rk.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 231  megapornx.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 232  mmsportmyanmar.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 233  myitter.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 234  mzansi.porn  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 235  plusone8.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 236  pornmobile.online  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 237  premiumpornsites.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 238  razzwire.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 239  redporn.xxx  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 ေသာ ဝဘဆ်ိ�ဒ ်
 240  topmmnews.com  အမျိ�းအစား 

 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 241  watchmygf.tv  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 242  wct.link  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 243  www.baise3x.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 244  www.bokep.space  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 245  www.filmpornofrancais.fr  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 246  www.fotosxxx.org  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 247  www.hornybank.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 248  www.ixxx.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 249  www.iyalc.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 250  www.japansex.me  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 251  www.joysporn.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 252  www.milfmovs.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 253  www.movieshark.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 254  www.mvideoporno.xxx  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 255  www.pornflixhd.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 256  www.puretaboo.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 257  www.sexstories.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 258  www.thumbzilla.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 259  www.tiava.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 260  www.videolucah.mobi  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 261  www.watchmygf.me  အမျိ�းအစား 

 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 262  www.wetandpuffy.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 263  www.xmxx.kim  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 264  www.xnxx.fit  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 265  www.xnxxxvideos.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 266  xnxx-zoo.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 267  xnxx.guru  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 268  xnxx.kim  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 269  xnxx.porno333.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်ေသာ 
 ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 270  xnxx.vip  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 271  xnxx1.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 272  xnxx1.org  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 273  xnxx123.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 274  xnxx2019.info  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 275  xnxxcomvideos.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 276  xnxxhd.red  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 277  xvideosporno.blog.br  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 278  xxnx.sex  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 279  xxxmoviesdownloads.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 280  xxxnxx.org  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 281  xxxnxxx.live  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်
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 စ�  ဒိ�မိန်း (ဝဘဆ်ိ�ဒလ်ပ်ိစာအမည)်  အမျိ�းအစားေဖာ်ြပချက ်
 OONIမ� 
 အတညြ်ပ�ထားသည့ဝ်ဘ ်
 ဆိ�ဒမ်ျား 

 အတညြ်ပ�ထားဆဝဲဘဆ်ိ� 
 ဒမ်ျား 

 ေသာ ဝဘဆ်ိ�ဒ ်
 282  zootube1.com  အမျိ�းအစား 

 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 283  join.sensual-network.com  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 284  watchmygf.mobi  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မရ 
 ေသာ ဝဘဆ်ိ�ဒ ်◌� ိ

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 285  www.beeg.icu  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 286  www.sexloving.net  အမျိ�းအစား 
 သတမ်�တထ်ားြခငး်မ��ိ 
 ေသာ ဝဘဆ်ိ�ဒ ်

 သကဆ်ိ�ငမ်�မ��ိပါ  မ�န ်

 ��ငး်လငး်ချက ်မ�တစ်�များ 

 ဝဘဆ်ိ�ကအ်မျိ�းအစားများကိ�  စမ်းသပ်မ�စာရငး်များ  (Citizen  Lab  test  lists)  အေပ�တငွအ်ေြခခ၍ံ 
 ခွြဲခားထားြခငး်  ြဖစ်  ပါ  သည။်  ဆိ�လိ�သညမ်�ာ  ဝဘဆ်ိ�ကမ်ျားကိ�  အမျိ�းအစားခွြဲခားထားြခငး်မ��ိပါက 
 ၎ငး်ဝဘဆ်ိ�ဒသ်ည ်  စမ်းသပ်စာရငး်တငွ ်  ပါဝငမ်ညမ်ဟ�တပ်ါ။  “OONI  အဖဲွ�  မ� 
 အတညြ်ပ�ထားသည့ဝ်ဘဆ်ိ�ဒမ်ျား”  ဆိ�သည့ ်  ေကာ်လ ံ  (ေထာင ်  လိ�ကဇ်ယားကကွ)်တငွ ်  "မ�န"်ဟ� 
 ေဖာ်ြပထားပါက  လက�်�ိတားဆးီပိတဆ်ိ�ထ့ားေသာ  လကေ်ဗွများ  (Blocking  Fingerprints) 
 အေပ�တငွအ်ေြခခ၍ံ  အဆိ�ပါဝဘဆ်ိ�ဒသ်ညတ်ားဆးီပိတဆ်ိ� ့  ခ ံ ထား  ရ  ေ�ကာငး်  OONI  အဖဲွ�  မ�  အတည ်
 ြပ�ထားသညဟ်�  ဆိ�လိ�ြခငး်ြဖစ်ပါသည။်  အကယ၍်  ဤေကာ်လတံငွ ်  “သကဆ်ိ�ငမ်�မ��ိပါ”  ဟ� 
 ေဖာ်ြပထားေသာ်လညး်  ‘'OONI  အဖဲွ�  မ�  အတညြ်ပ�ထားဆဝဲဘဆ်ိ�ဒမ်ျား  '  ဟ�သည့ ်  ေကာ်လတံငွ ်  "မ�န"် 
 ေဖာ်ြပေနပါက  အဆိ�ပါဝဘဆ်ိ�ဒသ်ည ်  (ေနာကဆ်ကတ်ွ-ဲ၂)  (  Annex  II  )တငွ ်  ထပ်မံ��ငး်ြပထားသည့အ်တိ�ငး် 
 စိစစ်အတညြ်ပ�ဆဝဲဘဆ်ိ�ဒမ်ျားမ�  တစ်ဆင့သ်ာ  တားဆးီပိတဆ်ိ�ထ့ားြခငး်ြဖစ်ေ�ကာငး် 
 အတညြ်ပ�ထားြခငး်ြဖစ်ပါသည။်  ေနာကထ်ပ်  အချကအ်လကအ်စ�  အေဝးများကိ�လညး် 
 https://github.com/Sinar/imap-data  မ�  ရ��ိ�ိ�ငပ်ါသည ် ။ 

https://docs.google.com/spreadsheets/u/1/d/1MacHnCK3eXpPhVHxdbzdwsWNlw8R4IuNDW53FGdV7BI/edit
https://github.com/Sinar/imap-data
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 ေနာကဆ်ကတ်ွ ဲ(၁) - အတိ�ေကာကစ်ကားလံ�းအဓိပ�ာယ ်ဖွင့ဆ်ိ� 
 ချကမ်ျား 

 DNS  DNS ၏ အဓိပ�ာယအ်ြပည့အ်စံ�မ�ာ “Domain Name System” ြဖစ်၍ ဝဘဆ်ိ�ဒ ်
 လပ်ိစာအမည ်သတမ်�တြ်ခငး်စနစ်  တစ်ရပ် ြဖစ်ပါသည။် 

 Domain ဆိ�သညမ်�ာ ဖနတ်းီြပ�လ�ပ်ထား ေသာ ဝဘဆ်ိ�ဒတ်စ်ခ���င့ ်သကဆ်ိ�ငသ်ည့ ်
 လပ်ိစာအမညြ်ဖစ်၍ ၎ငး်ဝဘဆ်ိ�ဒသ်ိ� ့ အလယွတ်က� သ�ိ�ိဝင ်ေရာက�်ိ�င ်ေစရန ်
 ရညရွ်ယပ်ါသည။် ဥပမာအားြဖင့ ်  twitter.com   သည ်twitter  ဝဘဆ်ိ�ဒ၏် 
 လပ်ိစာအမည ်ြဖစ်ပါသည။် 

 သိ�ရ့ာတငွ ်ကနွပ်ျ�တာများသည ်အငတ်ာနကက်နွ ် ရက ် သိ� ့ ဝဘဆ်ိ�ဒလ်ပ်ိစာမ�တစ်ဆင့ ်
 ချိတဆ်က�်ိ�ငြ်ခငး်မ��ိဘ ဲ သကဆ်ိ�ငရ်ာအငတ်ာနကက်နွရ်ကလ်ပ်ိစာ  (IP Address) မ� 
 တစ်ဆင့သ်ာ ချိတဆ်က�်ိ�ငပ်ါသည။် (IP Address) ဆိ�သညမ်�ာ  အငတ်ာနက ်
 ကနွရ်က ်ေပ� ��ိ သကဆ်ိ�ငရ်ာဝန ်ေဆာငမ်�တစ်ခ�စီ၏ ဒစ်ဂျစ် 
 တယလ်ပ်ိစာြဖစ်ပါသည။် အလားတ�ပင ်ြဒပ်��ိကမ�ာတငွ ်သင၏်အမ်ိသိ� ့ 
 အသအိက�မ်းများ လာ ေရာကလ်ညပ်တ ်�ိ�ငရ်န ်(အမ်ိ၏အမညန်ာမထက)် 
 အမ်ိလပ်ိစာ လိ�အပ်သကဲသ့ိ�ပ့င ်ြဖစ်ပါသည။်  

 DNS ၏ တာဝနမ်�ာ လ�ဖတ�်�နားလည�်ိ�င ်ေသာ ဝဘဆ်ိ�ဒလ်ပ်ိစာ (ဥပမာ  ooni.org  ) 
 အား သင၏်ကနွပ်ျ�တာ ဖတ�်�နားလည၍် သာွး  ေရာက�်ိ�င ်ေသာ အငတ်ာနက ်
 ကနွရ်က၏် ဒစ်ဂျစ်တယလ်ပ်ိစာ (ဤြဖစ်စဥ်တငွ ် 104.198.14.52  )  အြဖစ် အသငွ ် 
 ေြပာငး်လ ဲေပးရန ်ြဖစ်ပါသည။် 

 HTTP  လိ�အပ်သည့ ် အ ေ�ကာငး်  အရာ  ၊  အချကအ်လကက်ိ� အလယွတ်က���ာ ေဖွ�ိ�ငသ်ည့ ်
 စနစ် (Hypertext Transfer Protocol - HTTP) ဆိ�သညမ်�ာ အငတ်ာနကက်နွရ်က ်
 တစ် ေလ�ာက ်အချကအ်လက ်ထ�တလ်�င့ဖ်လ�ယရ်န ်World Wide Web ကိ� 
 အသံ�းြပ� ထား ေသာ အ ေြခခထံံ�းတမ်းစနစ် ြဖစ်ပါသည။် 

 HTTP သည ်ကနွပ်ျ�တာအချကအ်လကပိ်�က့ရိိယာ (ဆာဗာ)��င့ ်ကနွပ်ျ�တာ 
 အသံ�းြပ�သ� (Client)အ�ကား ဆကသ်ယွခ်ျိတဆ်က ်ေပးပါသည။် ယငး်သိ�ဆ့က ်
 သယွရ်ာတငွ ်(HTTP)သည ်အသံ�းြပ�သ�၏လိ�အပ်ချကက်ိ� ဆာဗာ��င့ခ်ျိတဆ်ကမ်���င့ ်
 ဆာဗာ၏ တ�န ့ြ်ပနမ်�ကိ� ကိ�ငတ်ယွ ်ေဆာငရွ်က ်ေလ�့�ိပါသည။်  

 ဝဘဆ်ိ�ဒအ်ားလံ�းတငွ ်HTTP ((သိ�)့ HTTPS) prefix 
 (ဥပမာ   http://example.com/) ပါ��ိသည။်  သင(်အသံ�းြပ�သ�)  ၏ ကနွပ်ျ�တာမ�  
 လိ�အပ်သညက်ိ� ေတာငး်ဆိ�၍ သကဆ်ိ�ငရ်ာ (ဆာဗာ��ိ) ဝဘဆ်ိ�ဒ၏် အ ေ�ကာငး်အရာ 
 များကိ� ရ��ိ�ိ�ငပ်ါသည။်  

 HTTP ထံ�းတမ်းစနစ်ြဖင့ ်ထ�တလ်�င့သ်ည့ ်အချကအ်လကမ်ျားကိ�  စကားဝ�ကပံ်�စံ  
 ေြပာငး်လ ဲ  ေလမ့��ိပါ။ 

http://twitter.com/
http://ooni.org/
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 heuristics  Heuristics သည ်�ိ�ငင်အံတငွး် OONI တိ�ငး်တာမ�များကိ� အေြခခ၍ံ 
 ေအာကပ်ါအတိ�ငး် ြပ�လ�ပ်�ိ�ငသ်ည ်- 

 ၁။  ေမးခနွး်ထ�ဲ�ိ  IP  တငွ ်  blockpage  တစ်ခ���င့တ်�သည့အ်ရာအား  ��နြ်ပထားသည့ ်
 PTR မ�တတ်မ်း��ိပါ သလား။ (ဥပမာ - ISP ��င့ဆ်ကစ်ပ်ေသာ hostname တစ်ခ�) 

 ၂။  whois  lookup  ေဆာငရွ်ကြ်ခငး်ြဖင့ ်  IP  ��င့ပ်တသ်ကေ်သာ  မညသ်ည့ ်  အချကအ် 
 လကမ်ျားကိ� ရ��ိ�ိ�ငမ်ညန်ညး်။ 

 ၃။  IP  ��င့ဆ်ကစ်ပ်ေသာ  ASN  သည ်  တိ�ငး်တာမ�ကိ�  ေကာကယ်�ထားသည့ ်  ကနွရ်က ်
 ��င့ ်တ�ညပီါသလား။ 

 ၄။  TLS  အား  အစပျိ�းေဆာငရွ်က�်ပီး  SNI  ကိ�  သတမ်�တရ်ာတငွ ်  ေမးခနွး်ထ�ဲ�ိ 
 ဝဘဆ်ိ�ဒလ်ပ်ိစာ  အမည ်  များအနက ်  တစ်ခ�အတကွ ်  တရားဝင ်  TLS  လကမ်�တက်ိ� 
 ��ိပါသလား။ 

 အချ�ပ်အားြဖင့ ်  heuristics  သည ်  OONI  ပိတဆ်ိ�မ့�ရလဒမ်ျားကိ�  အေြခခကံာ 
 ေနာကထ်ပ် အတညြ်ပ�ထားေသာ ပိတဆ်ိ� ့ြခငး်များကိ� ��ာေဖွြခငး်ြဖစ်သည။် 

 ISP  အငတ်ာနကဝ်န ် ေဆာငမ်�လ�ပ်ငနး် (ISP) ဆိ�သညမ်�ာ အငတ်ာနကက်နွရ်ကသ်ိ� ့ ဝင ် 
 ေရာကအ်သံ�းြပ��ိ�ငသ်ည့ ်ဝန ်ေဆာငမ်�များ ေပး ေသာ အဖဲွ�အစညး်ကိ� ဆိ�လိ�ပါသည။် 

 ISP များသည ်�ိ�ငင်ပိံ�ငလ်�ပ်ငနး်၊ စီးပာွးြဖစ်လ�ပ်ငနး်၊ ရပ်ရွာအစ�အဖဲွ� ပိ�ငလ်�ပ်ငနး်၊ 
 အကျိ�းအြမတမ်ယ�သည့လ်�ပ်ငနး် (သိ�)့ ပ�ဂ�လကိပိ�ငလ်�ပ်ငနး်များ ြဖစ်�ိ�ငပ်ါသည။် 

 ဥပမာ  Vodafone  ၊  AT&T  ၊  Airtel  ��င့ ် MTN  တိ� ့ြဖစ်သည။် 

 Middle boxes  Middle Box သည ်ကနွပ်ျ�တာကနွရ်ကခ်ျိတဆ်က ်ေရး စနစ်တစ်ရပ်ြဖစ်၍ အချက ်
 အလကအ်စ�လိ�က ်လကဆ်င့က်မ်းသညထ်က ်အချကအ်လက ်စီးဆငး်ရာ လမ်း 
  ေ�ကာငး်ကိ� အသငွ ်ေြပာငး်ြခငး်၊ စစ် ေဆးြခငး်၊ စစ်ထ�တြ်ခငး် (သိ�)့ ကိ�ငတ်ယွြ်ခငး်တိ� ့ 
 ြပ�လ�ပ်ရန ်ရညရွ်ယပ်ါသည။် 

 ကမ�ာတစ်လ�ား��ိ အငတ်ာနကဝ်န ်ေဆာငမ်�လ�ပ်ငနး် အများအြပားသည ်အငတ်ာနက ်
 ကနွရ်ကစ်မ်ွး ေဆာငမ်� ပိ�မိ�ေကာငး်မနွလ်ာ ေစရန၊် အငတ်ာနက ်အသံ�းြပ�သ�များ အ ေန 
 ြဖင့ ်ဝဘဆ်ိ�ဒမ်ျားသိ� ့ ပိ�မိ�ြမနဆ်နစ်ာွ ဝင ်ေရာက�်ိ�င ်ေစရန�်�င့ ်အြခား ေသာ ကနွရ်က ်
 ချိတဆ်ကြ်ခငး်ရညရွ်ယခ်ျကမ်ျားအတကွ ်Middle Box ကိ� အသံ�းြပ��ကပါသည။် 

 တစ်ခါတစ်ရံတငွမ်� Middle Box များကိ� အငတ်ာနက ်သတငး်အချကအ်လက ်စိစစ် 
 ြဖတ ်ေတာကရ်န�်�င့ ် ေစာင့�်ကည့ထ်နိး်ချ�ပ်ရနအ်တကွလ်ညး် အသံ�းြပ� ေလ�့�ိ�ကပါ 
 သည။်  

 OONI Probe app တငွ ်အငတ်ာနကက်နွရ်ကမ်ျား��ိ Middle Box များကိ�  ေဖာ် 
 ထ�တရ်န ်ရညရွ်ယြ်ပ�လ�ပ်ထားသည့ ်တိ�ငး်တာစစ် ေဆး ေရး အစီအမံ ၂ ရပ် ပါဝငပ်ါ 
 သည။် 

 TCP  အချကအ်လကထ်�တလ်�တမ်� ထနိး်ချ�ပ် ေရးစနစ် (TCP)သည ်အငတ်ာနကက်နွရ်က ်
 ��ိ အဓိကစနစ်တစ်ရပ် ြဖစ်ပါသည။်  
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 သင၏်ကနွပ်ျ�တာသည ်ဝဘဆ်ိ�ဒတ်စ်ခ�ကိ� ချိတဆ်ကရ်ာတငွ ်အဆိ�ပါဝဘဆ်ိ�ဒ၏် 
 လပ်ိစာ��င့ဆ်ကသ်ယွမ်ည့ ်TCP တစ်ခ� လိ�အပ်ပါသည။်  

 TCP သည ်အငတ်ာနက�်�ိ ကနွပ်ျ�တာလပ်ိစာများကိ� သတမ်�တ ်ေပးသည့ ်IP စနစ် 
 ��င့အ်တ� ချိတဆ်က ် ေဆာငရွ်က ်ေပးပါသည။် 

 ကနွပ်ျ�တာကိ� TCP စနစ်မ�တစ်ဆင့ ်ဆကသ်ယွသ်ည့အ်ခါ သကဆ်ိ�ငရ်ာ အငတ်ာ 
 နကက်နွရ်ကလ်ပ်ိစာ (IP)��င့ ်အငတ်ာနကလ်မ်း ေ�ကာငး် (port) ပ�းတွ ဲအသံ�းြပ�၍ 
 ယငး်၏ပံ�သ�နမ်�ာ ဤသိ� ့ြဖစ်ပါသည ်- (  10.20.1.1:8080) 

 TCP��င့ ်UDP (အြခာ ◌းအလနွလ်��က�ိကမ်ျားသည့စ်နစ်) တိ�၏့ အဓိက ြခားနား 
 ချကမ်�ာ TCP တငွ ်"ချိတဆ်ကမ်�" တစ်ရပ်အ ေပ� အချက ်ေပး၊ သ�ိ�ိ၊ နားလည ်ေစ 
 သည့ ်စနစ်ပါဝင ်ေသာ ေ�ကာင့ ်"စိတခ်ျယံ��ကညရ် ေသာ"  အချကအ်လကပိ်� ့ ေဆာင ် 
 ေရးစနစ် တစ်ရပ်အြဖစ် သတမ်�တထ်ားြခငး်ခရံပါသည။် 

 TLS  အချကအ်လကလ်ံ�ြခ�ံစာွ ပိ� ့  ေဆာင ်ေရးစနစ် (TLS) သိ� ့ (SSL) သည ်ဝ�ကစ်ာပံ�စံ စနစ် 
 တစ်ခ�ြဖစ်၍ သင၏်ကနွပ်ျ�တာ��င့ ်အငတ်ာနကဝ်န ်ေဆာငမ်�အ�ကားတငွ ်အချကအ် 
 လကမ်ျားအား  ဝ�ကစ်ာပံ�စံ ေြပာငး်လ၍ဲ လံ�ြခ�ံစိတခ်ျစာွ   ဆကသ်ယွ ်ေပးပိ�ရ့န ်ြပ�လ�ပ်  
 ေပးပါသည။်  သင၏်ကနွပ်ျ�တာသည ်ဝဘဆ်ိ�ဒသ်ိ� ့ TLS မ�တစ်ဆင့ ် ဆကသ်ယွသ်ည့ ်
 အခါ သကဆ်ိ�ငရ်ာ ဝဘဆ်ိ�ဒလ်ပ်ိစာသည ်HTTP အစား HTTPS ြဖင့ ်အစြပ� ေလ�့�ိ 
 ပါသည။် (ဥပမာ   https://www.facebook.com/) 

 OONI ��င့ပ်တသ်ကသ်ည့ ်ြပည့စံ်�ေသာေဝါဟာကိ� ဤေနရာ  https://ooni.org/support/glossary/  တငွ ်
 ဝငေ်ရာက�်ကည့�်��ိ�ငသ်ည။် 

 ေနာကဆ်ကတ်ွ ဲ(၂) - အသံ�းြပ�သည့န်ညး်ပညာများ 
 အချကအ်လကမ်ျား 

 ဤအစီရငခ်စံာအတကွ ်  Heuristics  ကိ�အေြခခ ံ   တကွခ်ျက၊်  တိ�ငး်တာထားေသာ  အချကအ်လကမ်ျားကိ� 
 https://github.com/Sinar/imap-data  မ�   ေဒါငး်လ�ပ်ရယ��ိ�င၍်  ေပါငး်စ�ထားသည့ ်  အချကအ်လကက်ိ�မ� 
 OONI Explorer  မ�  ေဒါငး်လ�ပ်ရယ��ိ�ငသ်ည။် 

 အကျံ�းဝင ်လ�မ်းြခံ�မ� 

 iMAP  ၏  အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာကမ်�ဆိ�ငရ်ာ  �ိ�ငင်အံဆင့အ်စီရငခ်စံာ  (၂၀၂၂) 
 တငွ ်  ဝဘဆ်ိ�ဒမ်ျား၊  တစ်မ�ဟ�တခ်ျငး်  သတငး်ပိ�စ့နစ် ေဆာဖ်ဝဲလမ်ျား��င့ ်  အငတ်ာနကတ်ားဆးီခရံမ�ကိ�   ေ��ာင ်
 ကငွး်ြဖတေ်ကျာ်ေရးနညး်လမ်းများအား  ပိတဆ်ိ�ဟ့န ့တ်ားခရံြခငး်��င့ ်  အငတ်ာနကက်နွရ်က ်  �ကားြဖတ ်
  ေ��ာက ်  ယ�ကခ်ရံြခငက်ိ�  တိ�ငး်တာေပးသည့ ်  OONI  Probe  App  မ�တစ်ဆင့ ်  ေကာကယ်�တားသည့ ်
 အငတ်ာနက ်  တိ�ငး်တာမ�ေတွ� ��ိချကမ်ျားကိ�  ေဖာ်ြပထားသည။်  ေတွ� ��ိချကမ်ျားသည ်  ပိတဆ်ိ�ခ့ထံားရသည့ ်
 ဝဘဆ်ိ�ဒမ်ျား၊  instant  messaging  apps  များ၊  ြဖတေ်ကျာ်ေရးနညး်လမ်းများ၊  စိစစ်ြဖတေ်တာကမ်�ကိ� 
 ြပ�လ�ပ်ထားေသာ  ASNs  ��င့ ်  အသံ�းြပ�ထားသည့န်ညး်စနစ်ကိ�  မီးေမာငး်ထိ�းြပထားသည။်  ထိ�အ့ြပင ်
 ဤအစီရငခ်စံာ  တငွ ်ြမနမ်ာ�ိ�ငင်အံတငွး်  အငတ်ာနကသ်တငး်အချကအ်လက ်  စိစစ်ြဖတ ်ေတာက ်မ�အ ေပ� 

https://ooni.org/support/glossary/
https://github.com/Sinar/imap-data
https://explorer.ooni.org/
https://ooni.org/install/
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 သက ်ေရာကလ်ာ  �ိ�ငဖွ်ယ�်�ိသည့ ်  လက�်�ိကျင့သ်ံ�း ေနေသာ  ဥပ ေဒ ၊  လ�မ�ေရး၊  �ိ�ငင် ံေရးဆိ�ငရ်ာ  အ ေရးကစိ�၊ 
 ြဖစ်ရပ်များ��င့တ်က ွအငတ်ာနကက်နွရ်ကစ်နစ် ေနာကခ်အံ ေြခအ ေနများကိ� စ�စညး်တငြ်ပထားသည။် 

 အချိနက်ာလအပိ�ငး်အြခားြဖင့�်ကည့ပ်ါက  ဤ  ပထမဆံ�း  iMAP  အစီရငခ်စံာတငွ ်  ၂၀၂၂  ခ���စ်၊  ဇနန်ဝါရီလ  ၁ 
 ရကမ်�  ၂၀၂၂  ခ���စ်၊  ဇွနလ်  ၃၀  ရက ် အတငွး်  ရ��ိထားသည့ ်တိ�ငး်တာမ�များကိ�  ေဖာ်ြပထားသည။်   ဤအလ�ည့ ်
 တငွ ်   ေဖာ်ြပခရံသည့�်ိ�ငင်မံျားမ�ာ က ေမ�ာဒးီယား၊ ေဟာင ်ေကာင၊်  အငဒ်ိ�နးီ��ား၊  မ ေလး��ား  ၊ြမနမ်ာ၊  ဖိလစ်ပိ�င၊် 
 ထိ�ငး်��င့ ်  ဗီယကန်မ်တိ� ့  ြဖစ်�ကသည။်  အ�ိ�ယိ�ိ�ငင်�ံ �င့ပ်တသ်ကသ်ည့ ်  ေလလ့ာ ေတွ� ��ိချကမ်ျားကိ�မ�  လာမည့ ်
 အစီရငခ်ကံာလတငွ ်ဆကလ်က ်ေဖာ်ြပမညြ်ဖစ်သည။် 

 ကန်ွရကတ်ိ�ငး်တာမ�များကိ� မညက်ဲသ့ိ� ့ စ�စညး်ထားသနညး်။ 

 အငတ်ာနကက်နွရ်ကဆ်ိ�ငရ်ာ  အတိ�ငး်အတာများကိ�  Open  Observatory  of  Network  Interference 
 (OONI)  မ�  ဖနတ်းီတည ်ေဆာကထ်ားသည့ ်  OONI  Probe  app  ကိ�အသံ�းြပ�၍  ေကာကယ်�စ�စညး်ထားသည။် 
 လ�ပ်ငနး်စဥ်အ ေသးစိတက်ိ�  https://ooni.org/nettest/  တငွ ်ဝင ်ေရာက�်ကည့�်��ိ�ငသ်ည။် 

 iMAP  တငွပ်ါဝငသ်ည့ ်�ိ�ငင်သံား  သ� ေတသနပညာ��ငမ်ျား��င့ ်အမညမ် ေဖာ်လိ�သည့ ်  ေစတနာဝ့နထ်မ်းများ 
 သည ်  OONI  Probe  App  ကိ�  သံ�း၍  Citizen  Lab  test  lists  တငွပ်ါဝငသ်ည့ ်  ဝဘဆ်ိ�ဒမ်ျား၏  ဝင ်ေရာက ်
 �ကည့�်��ိ�ငခ်ငွ့အ် ေြခအ ေနကိ�  စစ်ေဆးခဲသ့ည။်  iMAP  ၏  �ိ�ငင်သံားသ� ေတသနပညာ��ငမ်ျားသည ်   ေဒသ 
 ဆိ�ငရ်ာလ�မ�အဖဲွ�အစညး်များ၊  ဒစ်ဂျစ်တယက်နွရ်က ်  ရပိ�ငခ်ငွ့ဆ်ိ�ငရ်ာ  မိတဖ်ကအ်ဖဲွ�အစညး်များ��င့ ်  တိ�ငပ်င ် 
 ေဆးွ ေ�းွကာ  �ိ�ငင်တံစ်ခ�ချငး်အလိ�က ်  ဝဘဆ်ိ�ဒမ်ျားစာရငအ်ား  စစ် ေဆးရာ၌  ဝဘဆ်ိ�ဒအ်ားလံ�း  ပါဝငေ်စရန ်
 စိစစ်သံ�းသပ်ြခငး်၊  သကဆ်ိ�ငရ်ာအ ေ�ကာငး်အရာအလိ�က ်  ဝဘဆ်ိ�ဒအ်မျိ�းအစား  စနစ်တကျခွြဲခားြခငး်တိ�က့ိ� 
 တက�်ကစာွ   ေဆာငရွ်ကခ်ဲ�့ကသည။်  �ိ�ငင်၏ံဝဘဆ်ိ�ဒမ်ျားစာရငး်ကိ�  စစ်ေဆးရာတငွ ်  Netalitica  ၏  ချဥ်းကပ် 
  ေဆာငရွ်ကပံ်�နညး်လမ်း (  approach taken by Netalitica  )  ကိ�  သံ�းြပ�ထားသည။် 

 ဤ ေလလ့ာ ေတွ� ��ိချကမ်ျားသည ်စံ�စမ်းစစ် ေဆးထားသည့ ်ဝဘဆ်ိ�ဒမ်ျားြဖင့သ်ာ သကဆ်ိ�င၍် ဤစမ်း  သပ်စစ် 
 ေဆးစဥ် ကာလအတငွး်  ြဖစ် ေပ� �ိ�ငဖွ်ယ�်�ိသည့ ်  စိစစ်ြဖတ ်ေတာကမ်� 
  ြဖစ်စဥ်အားလံ�းအ ေပ� ထငဟ်ပ်ထား�ိ�င ်မ� မ��ိ ေ�ကာငး် အထ�းသတြိပ�နားလညရ်န ်လိ�အပ်သည။် 

 ကန်ွရကတ်ိ�ငး်တာမ�များကိ� မညက်ဲသ့ိ� ့ ဆန်းစစထ်ားသနညး်။ 

 OONI  သည ်  ေအာက ်ေဖာ်ြပပါ  အချကအ်လကအ်မျိ�းအစားများကိ�  ၎ငး်၏  data  pipeline  မ�တစ်ဆင့ ်
 အသံ�းြပ�ေဆာငရွ်ကထ်ားသည။် 

 �ိ�ငင်ကံိ�ယစ်ားြပ� က�ဒနံ်ပါတ ်

 OONI  သည ်  ပံ�မ�နအ်ားြဖင့ ်  ASN  database  ��င့ ်  MaxMind  GeoIP  database  မ�တစ်ဆင့ရ်��ိသည့ ်
 အသံ�းြပ�သ�၏  ဒစ်ဂျစ်တယလ်ပ်ိစာ  (IP)  ကိ�   အ ေြခြပ�ကာ  OONI  Probe  စမ်းသပ်မ�ေဆာငရွ်ကေ်နသ� 
 တည�်�ိ ရာ �ိ�ငင်၏ံက�ဒက်ိ� ရယ�စ�ေဆာငး်သည။် 

 Autonomous System Number (ASN) 

 OONI  သည ်  ပံ�မ�နအ်ားြဖင့ ်  အသံ�းြပ�သ�  ရယ�သံ�းစွဲထားသည့ ်  အငတ်ာနကဝ်န ်ေဆာငမ်�လ�ပ်ငနး်ကိ�  ေဖာ်ထ�တ ်
 လျက ်  OONI  Probe  app  ေဆာငရွ်ကေ်နသည့ ်  ကနွရ်က၏်  Autonomous  System  Number  (ASN)  ကိ� 
 ရယ�စ�ေဆာငး်သည။် 

 တိ�ငး်တာမ�၏ ေနရ့က�်�င့ ်အချိန် 

 OONI  သည ်  ပံ�မ�နအ်ားြဖင့ ်  အငတ်ာနကက်နွရ်က ်  �ကားြဖတ ်ေ��ာကယ်�ကခ်ရံမ�  ေပ�ေပါကသ်ည့အ်ချိန�်�င့ ်
 အချိနအ်ပိ�ငး်အြခားအလိ�က ်  အေြခအေနကိ�  ��ငိး်ယ���ိ�ငရ်န၊်  စမ်းသပ်မ�များ  ြပ�လ�ပ်ထားသည့ ်  ေနရ့က�်�င့ ်
 အချိနက်ိ�  စ� ေဆာငး်ရယ�သည။်  အချိန�်�င့ ်  ရကစ်ွဲအတကွ ်  UTC  ကိ�  စံသတမ်�တထ်ားသည။်  ထိ�အ့ြပင ်  OONI 

https://ooni.org/
https://ooni.org/
https://ooni.org/install/
https://ooni.org/nettest/
https://github.com/citizenlab/test-lists/tree/master/lists
https://netalitica.com/wp-content/uploads/2021/10/Guideline-for-Test-List-Researchers-V7.pdf
https://github.com/ooni/pipeline
https://github.com/ooni/asn-db-generator
https://www.maxmind.com/en/home
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 MAT  (Measurement  Aggregation  Toolkit)  ြဖင့ ်  ဖနတ်းီြပ�လ�ပ်ထားသည့ ်  ပံ�ြပကားချပ်များတငွ ်
  ေနာကဆ်ံ�းရကအ်တငွး် ြပ�လ�ပ်သည့ ်တိ�ငး်တာမ�များ  ကိ�  ထည့သ်ငွး် ေဖာ်ြပ  ေလမ့��ိ ပါ။ 

 ဝဘဆ်ိ�ဒအ်မျိ�းအစားများ 

 Citizenlab test lists  (  https://github.com/citizenlab/test-lists  )  ကိ� အ ေြခြပ�၍ ဝဘဆ်ိ�ဒအ်မျိ�းအစား ၃၂ 
 မျိ�း ခွြဲခားထားသည။် OONI မ�စစ် ေဆးထားသည့ ်ဝဘဆ်ိ�ဒအ်ားလံ�းသည ်ဤစာရငး်တငွ ်မပါ��ိသြဖင့ ်
 ထိ�ဝဘဆ်ိ�ဒမ်ျားကိ�  Unclassified Categories  တငွ ်ထည့သ်ငွး်ထားသည။် 

 စ�  ဝဘဆ်ိ�ဒအ်မျိ�းအစား 
 ေဖာ်ြပချက ်

 က�ဒ ်  ��ငး်လငး်ချက ်

 1  အ ရက ် ေသစာ��င့ ်ေဆးဝါး 
 များ  ဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျား 

 ALDR  အရက ်ေသစာ၊  ေဆးဝါး��င့ ်အြခားဆကစ်ပ် ေနသည့ ်
 ပစ�ညး်အဖံ�ဖံ� အသံ�းြပ�ြခငး်၊  ေရာငး်ချြခငး် လ�ပ်ငနး် 
 များကိ�  ေနရာ ေဒသ၊ သတမ်�တဥ်ပ ေဒ မ ေရွး 
   ေဇာကခ်ျလ�ပ်ကိ�င ်ေနသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 2  ဘာသာ ေရးဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 REL  လ�မျိ�းစ�များ၏ ဘာသာ ေရးဆိ�ငရ်ာ  ေဆးွ  ေ�းွမ�များ 
 သာမက ဘာသာ ေရးဆိ�ငရ်ာ ကစိ�ရပ်များအ ေပ� 
  ေထာကြ်ပ၊  လကခ်၊ံ အားြဖည့ ်ေဆးွ ေ�းွ မ�များကိ�သာ 
  ေဇာကခ်ျ ေဖာ်ြပ ေပး ေနသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 3  ညစ်ညမ်းစာ ေပ��င့�်�ပ်��င ်
 ဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျား 

 PORN  လငိ ် အဂ� ါ  ��င့ ်လငိဆ်ကဆ်ပံံ� အသား ေပး��ပ်��င၊် 
 စာ ေပ��င့ ်အ ေဖာ်အခ�တအ်သား ေပး စာ ေပ၊ ��ပ်��င ်
 များကိ� သးီသန ့တ်ငြ်ပထားသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 4  ကာမရာဂ��းိဆ ွေသာ 
 ဝတစ်ားဆငယ်ငပံ်�  ဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 PROV  အဝတအ်စားပါသညဆ်ိ��ံ�မ�သာ ဝတဆ်ငထ်ား၍ 
 လငိရ်မ�က�်�းိဆထွား ေသာ အဝတအ်ဆင၊် အသငွ ်
 အြပင�်�ိ အမျိ�းသမီးပံ�များကိ� သးီသန ့ ်ေဖာ်ြပထား 
 သည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 5  �ိ�ငင် ံေရးေဝဖန ်ေထာကြ်ပမ� 
 ဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျား 

 POLR  �ိ�ငင် ံေရးဆိ�ငရ်ာ  ေဝဖန ်ေထာကြ်ပသည့ ်အ ေ�ကာငး် 
 အရာ ဝဘဆ်ိ�ဒမ်ျားြဖစ်၍ ၎ငး်ဝဘဆ်ိ�ဒမ်ျားတငွ ်
  �ိ�ငင် ံေရးေဝဖန ်စာ  ေရးသားသ�များ၊ ဖွင့ ်ဟေဝဖနသ်� 
 ဘ ေလာဂ့ါများ��င့ ်�ိ�ငင် ံေရးအဖဲွ�အစညး်မျာ၏ 
 အြမင ်များ��င့တ်က ွ
 ဒမိီ�က ေရစီ ေရးအား ေပး ေထာကခ်သံည့ ်
 အ ေ�ကာငး်အရာများ၊ အဂတလိိ�ကစ်ားမ�တိ�ကဖ်ျက ် 
 ေရး အ ေ�ကာငး်အရာများ၊  ေခါငး် ေဆာငမ်�  
 ေြပာငး်လ ဲအစားထိ�း ေရး  ေတာငး်ဆိ�မ�များ၊ 
 အစိ�းရပိ�ငး်ဆိ�ငရ်ာ အ ေရးကစိ�များ၊ 
 ဥပ ေဒ ေ�ကာငး်ရာ ြပ�ြပင ်ေြပာငး်လမဲ� များ 
 စသညတ်ိ�ပ့ါဝငသ်ည။်  

 6  လ�အ့ခငွ့အ် ေရးကစိ�ရပ် 
 ဆိ�ငရ်ာ  ဝဘဆ်ိ�ဒမ်ျား 

 HUMR  လ�အ့ခငွ့အ် ေရးဆိ�ငရ်ာ အ ေရးကစိ�များကိ� �� ေထာင့ ် 
 ေပါငး်စံ�၊ ပံ�သ�နအ်မျိ�းမျိ�းြဖင့ ်  ေဆးွ ေ�းွထား ေသာ 
 အ ေ�ကာငး်အရာများကိ�  ေဖာ်ြပထား ေသာ ဝဘဆ်ိ�ဒ ်
 များ ြဖစ်၍ ၎ငး်တိ�တ့ငွ ်အမျိ�းသမီးအခငွ့အ် ေရး၊ 

https://github.com/citizenlab/test-lists
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 စ�  ဝဘဆ်ိ�ဒအ်မျိ�းအစား 
 ေဖာ်ြပချက ်

 က�ဒ ်  ��ငး်လငး်ချက ်

 လ�မျိ�းစ�အခငွ့အ် ေရးဆိ�ငရ်ာ ကစိ�ရပ်များ 
 ပါဝငသ်ည။် 

 7  သဘာဝပတဝ်နး်ကျင ်
 ဆိ�ငရ်ာ  ဝဘဆ်ိ�ဒမ်ျား 

 ENV  သဘာဝပတဝ်နး်ကျငည်စ်ညမ်း ေစမ�များ၊ သဘာဝ 
 ပတဝ်နး်ကျငဆ်ိ�ငရ်ာ �ိ�ငင်တံကာ သ ေဘာတ�စာချ�ပ် 
 များ၊ သစ် ေတာြပ�နး်တးီမ�များ၊ 
 သဘာဝပတဝ်နး်ကျင ်ဆိ�ငရ်ာ တရားမ�တမ�၊  
 သဘာဝေဘးအ��ရာယ ်ကပ်ဆိ�ကမ်�များ 
 စသညတ်ိ�က့ိ� အ ေလး ေပး ေဖာ်ြပ ထားသည့ ်
 ဝဘဆ်ိ�ဒမ်ျား  

 8  အ�ကမ်းဖက�်�င့ ်
 စစ် ေသးွ�က ဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 MILX  အ�ကမ်းဖကမ်�များ၊ �ကမ်း�က�တသ်ည့ ်စစ် ေသးွ�က 
 (သိ�)့ ခွထဲကွ ်ေရးလ�ပ်��ားမ�များကိ� အား ေပး ေထာက ်
 ခသံည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 9  အမ�နး်စကား  ဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 HATE  လ�မျိ�း၊ လငိ၊် ကျား/မလက�ဏာ (သိ�)့ အြခား ပငက်ိ� 
 စ�ိ�ကလ်က�ဏာများအ ေပ� အ ေြခခ၍ံ 
 လ�တစ်ဦးချငး် အ လိ�ကအ် ေပ�တငွြ်ဖစ် ေစ (သိ�)့ 
 အ�ပ်စ�လိ�ကအ် ေပ� တငွြ်ဖစ် ေစ ချိ�းဖ့ဲ��မ်ိချ ေသာ 
 အ ေ�ကာငး်အရာ များကိ�  ေဖာ်ြပထားသည့ ်
 ဝဘဆ်ိ�ဒမ်ျား 

 10  သတငး်မီဒယီာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 NEWS  ဤဝဘဆ်ိ�ဒအ်မျိ�းအစားတငွ ်(BBC၊ CNN ကဲသ့ိ�)့ 
 သတငး်ဌာနများ၊  ေဒသတငွး်သတငး်ဌာနများ��င့ ်
 သးီြခားလတွလ်ပ် ေသာ သတငး်မီဒယီာများ ပါဝင ်
 သည။် 

 11  လငိပ်ညာ ေပး ဝဘဆ်ိ�ဒမ်ျား  XED  ယငး်ဝဘဆ်ိ�ဒမ်ျားတငွ ်သ ေ��တားြခငး်၊ 
 အ ေပျာ်အပါး လိ�ကစ်ားမ� ေ��ာင�်ကဥ်ြခငး်၊ 
 ကျနး်မာ ေရး��င့ ်ေလျာ်ည ီ ေသာ ဖိ�မဆကဆ်မံ�၊ 
 လငိဆ်ကဆ်မံ�မ�တစ်ဆင့ ်က�း စက ်ေသာေရာဂါများ၊ 
 ဆယ ်ေကျာ်သက ်ကိ�ယဝ်န ် ေဆာငမ်�၊ 
 ကိ�ယဝ်နဖ်ျကခ်ျမ�၊ ကျား/မဆိ�ငရ်ာ ရပိ�ငခ်ငွ့ ်များ၊ 
 လငိပိ်�ငး်ဆိ�ငရ်ာ ကျနး်မာ ေရးဝန ်ေဆာငမ်�များ 
 ပါဝငသ်ည။် 

 12  ြပညသ်�က့ျနး်မာ ေရးဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 PUBH  အပ်ိချ်အိ�ငဗီ်၊ ဆားစ်၊ င�ကတ်�ပ် ေကးွ၊  ေရာဂါပျံ� ပာွးမ� 
 ထနိး်ချ�ပ် ေရးဌာနများ��င့ ်ကမ�ာက့ျနး်မာ ေရး အဖဲွ� 
 အစညး်ကဲသ့ိ� ့  အ ေ�ကာငး်အရာများ 
  ေဖာ်ြပထားသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 13  တရားမဝငေ်လာငး်ကစား 
 ဝဘဆ်ိ�ဒ ် များ 

 GMB  အငတ်ာနကေ်လာငး်ကစားဝဘဆ်ိ�ဒမ်ျားြဖစ်၍ ၎ငး် 
 ဝဘဆ်ိ�ဒမ်ျားတငွ ်ကာဆ�ီိ� ေလာငး်ကစားပွဲများ၊ 



 iMAPအငတ်ာနက ်စိစစ်ြဖတေ်တာကမ်� အေြခအေနဆိ�ငရ်ာ အစီရငခ်စံာ ၂၀၂၂  - ြမနမ်ာ | စာမျကန်ာ  59 

 စ�  ဝဘဆ်ိ�ဒအ်မျိ�းအစား 
 ေဖာ်ြပချက ်

 က�ဒ ်  ��ငး်လငး်ချက ်

 အားကစားပွဲ ေလာငး် ေ�ကးထပ်မ�များ စသညတ်ိ� ့ 
 ပါဝငသ်ည။် 

 14  အချကအ်လက ်အမည ်
 သိ�ဝ�က ်ေပးသည့ ်စနစ်��င့ ်
 အငတ်ာနက ်ပိတဆ်ိ� ့ 
 တားဆးီမ�ကိ�  ေ��ာငက်ငွး် 
 ြဖတေ်ကျာ်ေရး နညး်လမ်း 
 များပါဝငသ်ည့ဝ်ဘဆ်ိ�ဒမ်ျား 

 ANON  ၎ငး်ဝဘဆ်ိ�ဒ ်အမျိ�းအစားတငွ ်အချကအ်လက ်
 အမည ်သိ�ဝ�က ်ေပးသည့ ်ေဆာဖ့်ဝဲများ၊ အငတ်ာနက ်
 ပိတဆ်ိ�တ့ားဆးီမ�ကိ� ေ��ာငက်ငွး် ေကျာ်ြဖတသ်ည့ ်
  ေဆာဖ့်ဝဲများ၊ �ကားခဆံာဗာများ 
 ၊အချကအ်လကမ်ျား ကိ� စကားဝ�ကပံ်�စံ 
  ေြပာငး်လ ဲ ေပးပိ�သ့ည့ ် ေဆာဝဲ့များ စသညတ်ိ� ့ 
 ပါဝငသ်ည။် 

 15  အငတ်ာနကမ်�တစ်ဆင့ ်
 ချိနး်ဆိ�ြခငး်  ဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 DATE  အမျိ�းသား��င့အ်မျိ�းသမီး ချိနး်ဆိ�ေတွ�ဆံ�ရန၊် 
 ကိ�ယ ်ေရးကိ�ယတ်ာအချကအ်လကမ်ျား တင ်ေပးရန ်
 စီစဥ် ေပး ေသာ အငတ်ာနကဝ်န ်ေဆာငမ်� လ�ပ်ငနး် 
 ဝဘဆ်ိ�ဒမ်ျား 

 16  လ�မ�ကနွရ်က ် ဝဘဆ်ိ�ဒမ်ျား  GRP  လ�မ�ကနွရ်က ်ေဆာဖ့်ဝဲစနစ်��င့ ်ပလက ်ေဖာငး် 
 ဝဘဆ်ိ�ဒမ်ျား 

 17  လငိတ်�ချငး်��င့ ်လငိတ်� 
 လငိက်ွ ဲ��စ်မျိ�းလံ�း ဆကဆ် ံ 
 ေသာ အမျိ�းသား၊ အမျိ�း 
 သမီး အ ေ�ကာငး်များကိ� 
  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 LGBT  (ညစ်ညမ်းဝဘဆ်ိ�ဒမ်ျားမ�အပ) လငိတ်�ချငး်ဆကဆ် ံ 
 ေသာ  အမျိ�းသား��င့ ်အမျိ�းသမီး၊  လက�်�ိ ကျား/မ 
 အ ေြခအ ေနကိ� လကခ် ံေပျာ်ပိ�ကြ်ခငး် မ��ိသ�များ  ၊ 
 လငိတ်�လငိက်ွ ဲ��စ်မျိ�းလံ�းဆကဆ် ံေသာသ�များ 
 စ သညတ်ိ�က့ိ�ကိ�  ေဖာ်ြပသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 18  ဖိ�ငမ်� ေဝသည့ ်စနစ်များ 
 ပါဝငသ်ည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 FILE  cloud-based file storage၊ torrents ��င့ ်P2P 
 file-sharing tools အပါအဝင ်ဖိ�ငမ်� ေဝ ေရး 
 ေဆာဖ့်ဝဲ  စနစ်များပါဝငသ်ည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 19  Hacking Tools  HACK  သတငး်အချကအ်လက�်�င့ ်စနစ်များအပါအဝင ်
 ကနွပ်ျ�တာလံ�ြခ�ံ ေရးအတကွသ်းီသန ့ရ်ညရွ်ယထ်ား 
 သည့ ်ဝဘဆ်ိ�ဒမ်ျားြဖစ်၍ အချကအ်လကမ်ျားကိ� 
 ကျ�း ေကျာ်၊  ေ��ာကယ်�က၊် ရယ�သည့စ်နစ်��င့ ်
 အချကအ်လကမ်ျားကိ� ထခိိ�ကြ်ခငး်မ��ိဘ ဲစနစ်၏ 
 လံ�ြခ�ံမ�ကိ�သာစစ် ေဆးသည့ ်ေဆာဖ့်ဝဲစနစ်တိ� ့ 
 ပါဝငသ်ည့ဝ်ကဘ်ဆ်ိ�ကမ်ျား 

 20  ဆကသ်ယွေ်ရးနညး်လမ်း 
 များဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျား 

 COMT  Webmail VoIP၊ instant messaging၊ chat ��င့ ်
 mobile messaging applications  အပါအဝင ်
 တစ်ဦးချငး်��င့ ်အစ�အဖဲွ�လိ�က ်
 ဆကသ်ယွ ်ေြပာဆိ� ေရး ေဆာဖ့်ဝဲစနစ်များပါဝငသ်ည့ ်
 ဝကဘ်ဆ်ိ�ကမ်ျား 

 21  မီဒယီာေဝမ�ြခငး် 
 ဝဘဆ်ိ�ဒမ်ျား 

 MMED  ဗီဒယီိ� (��ပ်သဖိံ�င)်၊  ေအာ်ဒယီိ� (အသဖိံ�င)် ��င့ ်ဓာတပံ်� 
  ေဝမ�ေရး ပလက ်ေဖာငး်များ 
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 စ�  ဝဘဆ်ိ�ဒအ်မျိ�းအစား 
 ေဖာ်ြပချက ်

 က�ဒ ်  ��ငး်လငး်ချက ်

 22  Hosting and Blogging 
 Platforms 

 HOST  အ ေ�ကာငး်အရာ/အချကအ်လက ်လကခ်ရံယ�ြခငး်၊ 
 ဖွင့ဆ်ိ� ေရးသားြခငး်��င့ ်ထ�တ ်ေဝြဖန ့ခ်ျီြခငး် 
 ြပ�လ�ပ်ရာ ပလက ်ေဖာငး်များ 

 23  ��ာေဖွေရးအငဂ်ျင ်
 ဝဘဆ်ိ�ဒမ်ျား 

 SRCH  ��ာ ေဖွ ေရးအငဂ်ျင�်�င့လ် မ်း ေ�ကာငး် ဝဘဆ်ိ�ဒမ်ျား 

 24  ဂိမ်းကစားြခငး် 
 ဝဘဆ်ိ�ဒမ်ျား 

 GAME  အငတ်ာနက ်ကနွရ်ကေ်ပ� ��ိ တရားဝင ် 
 ေလာငး်ကစား ပွဲများ��င့ ်
  ေလာငး်ကစားပလက ်ေဖာငး်များ (တရား မဝင ်
  ေလာငး်ကစားဝဘဆ်ိ�ဒမ်ျားမ�အပ) 

 25  ယ�ေကျးမ� ဝဘဆ်ိ�ဒမ်ျား  CULTR  ေဖျာ် ေြဖ ေရး၊ သမိ�ငး် ေ�ကာငး်၊ စာ ေပ၊ ဂီတ၊ ��ပ်��င၊် 
 စာအ�ပ်စာတမ်းများ၊ သ ေရာ်စာ��င့ ်ဟာသ စသည့ ်အ 
  ေ�ကာငး်အရာပါ ဝဘဆ်ိ�ဒမ်ျား 

 26  ေဘာဂေဗဒ ဝဘဆ်ိ�ဒမ်ျား  ECON  အ ေထ ွေထစီွးပာွး ေရးဖံွ� �ဖိ�းတိ�းတကမ်���င့ ်ဆငး်ရဲ 
 မွဲ ေတမ�ဆိ�ငရ်ာ အ ေ�ကာငး်အရာများ၊ ဌာနများ��င့ ်
  ေင ွေ�ကး ေထာကပံ်မ့�အခငွ့အ်လမ်းများကိ� 
  ေဖာ်ြပထား သည့ ်ဝကဘ်ဆ်ိ�ကမ်ျား 

 27  အစိ�းရဆိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျား  GOVT  စစ်ဖကဆ်ိ�ငရ်ာ ဝဘဆ်ိ�ဒမ်ျားအပါအဝင ်အစိ�းရက 
 ထနိး်ချ�ပ်စီမံ ေနသည့ ်ဝကဘ်ဆ်ိ�ကမ်ျား 

 28  အလီကထ်ေရာနစ် 
 က�းသနး်ေရာငး်ဝယေ်ရး 
 ဝဘဆ်ိ�ဒမ်ျား 

 COMM  က�နသ်ယွေ်ရး ဝန ်ေဆာငမ်���င့ ်ထ�တက်�နမ်ျားဆိ�ငရ်ာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 29  ထနိး်ချ�ပ်မ�အေ�ကာငး်အရာ 
 ဝဘဆ်ိ�ဒမ်ျား 

 CTRL  �ိ� း��ငး်လယွက်� ေသာ  (သိ�)့ 
  ေပျာ ့ေြပာငး်ညငသ်ာ ေသာ အ ေ�ကာငး်အရာများကိ� 
 ထနိး်ချ�ပ်  ေရးစနစ်တစ်ရပ် 
 အြဖစ်အသံ�းြပ�ထားသည့ ်ဝဘဆ်ိ�ဒမ်ျား 

 30  အစိ�းရအဖဲွ�အစညး်များ၏ 
 ဝဘဆ်ိ�ဒမ်ျား 

 IGO  က�လသမဂ�ကဲသ့ိ� ့ ေသာ အစိ�းရအချငး်ချငး် 
 �ကားအဖဲွ�အစညး်များ၏ ဝဘဆ်ိ�ဒမ်ျား 

 31  အေထေွထအွေ�ကာငး်အရ 
 ◌ာ ဝဘဆ်ိ�ဒမ်ျား 

 MISC  သတမ်�တထ်ားသည့အ်မျိ�းအစားများတငွ ်
 အကျံ�းဝင ်ြခငး်မ��ိသည့ ်ဝကဘ်ဆ်ိ�ကမ်ျား 
 (ပါဝငသ်ည့ ်အ ေ�ကာငး်အရာများအ ေပ� အ ေြခခ၍ံ 
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 စ�  ဝဘဆ်ိ�ဒအ်မျိ�းအစား 
 ေဖာ်ြပချက ်

 က�ဒ ်  ��ငး်လငး်ချက ်

 အမျိ�းအစား သတမ်�တခ်ွြဲခားမ�များ 
 ြပ�လ�ပ်သင့သ်ည။်) 

 IP လပ်ိစာများ��င့ ်အြခားအချကအ်လကမ်ျား 

 OONI  သည ်  သံ�းစွဲသ�များ၏  ဝဘဆ်ိ�ဒလ်ပ်ိစာ  (IP)  များကိ�  ရညရွ်ယခ်ျက�်�ိ��ိ  ေကာကယ်�  စ� ေဆာငး်  ြခငး် 
 (သိ�မ့ဟ�တ)်  သမ်ိးဆညး်ထားြခငး်  ြပ�လ�ပ် ေလမ့��ိပါ။  အသံ�းြပ�သ�များ  အ ေပ�     ြဖစ်�ိ�ငေ်ချ��ိသည့ ်
 အ��ရာယမ်ျား  (  potential risks  )   မ� ကာကယွရ်န ်  IP  လပ်ိစာများကိ�  ေကာကယ်�ထားေသာ  တိ�ငး်တာမ�များမ� 
 ဖယ�်�ားေပး  သည။်  သိ�ေ့သာ်  HTTP  ေခါငး်စ�များ  (သိ�မ့ဟ�တ)်  တိ�ငး်တာမ�၏  အြခား 
 ေနာကခ် ံ အချကအ်လက ် များတငွ ်  အသံ�းြပ�သ�များ၏  IP  လပ်ိစာများ��င့ ်
 အြခားကိ�ယေ်ရးအချကအ်လကမ်ျားကိ�  ထည့ထ်ားပါက  မရညရွ်ယဘ် ဲ  ၎ငး်တိ�က့ိ� 
 စ�ေဆာငး်မိသည့သ်ာဓကများလညး်  ��ိ�ိ�ငသ်ည။်  ဥပမာအားြဖင့ ်  စမ်းသပ်  ထား  ေသာ  ဝဘဆ်ိ�ဒမ်ျား  တငွ ်
 အသံ�းြပ�သ�၏  ကနွရ်ကတ်ညေ်နရာအေပ�  အေြခ  ြပ�  ေသာ  ေြခရာခြံခငး်နညး်ပညာများ  (သိ�မ့ဟ�တ)်  အသံ�း 
 ြပ�သ�အလိ�ကျ ြပ�လ�ပ်ထား ေသာအရာများပါဝငပ်ါက ထိ�အြဖစ်အပျကမ်ျိ�း  ေပ� ေပါက ် �ိ�ငသ်ည။် 

 အငတ်ာနကက်န်ွရကတ်ိ�ငး်တာမ�များ 

 OONI  မ�  ေကာကယ်�သည့ ်  ကနွရ်ကတ်ိ�ငး်တာမ�အမျိ�းအစားများသည ်  ေဆာငရွ်ကသ်ည့ ်
 စမ်းသပ်မ�အမျိ�းအစား  များအေပ�တငွ ်  မ�တညသ်ည။်  OONI  စမ်းသပ်မ�တစ်ခ�စီအတကွ ်
 သတမ်�တခ်ျကမ်ျားကိ�  ၎ငး်၏  git repository  ��င့၊်  ေကာကယ်�ထားေသာ  ကနွရ်ကတ်ိ�ငး်တာမ� 
 အေသးစိတအ်ချကအ်လကက်ိ�  OONI  Explorer  သိ�မ့ဟ�တ ်  OONI’s  measurement  API  မ�တစ်ဆင့ ်
 ဝငေ်ရာက�်ကည့�်��ိ�ငသ်ည။် 

 ေကာကယ်�ထားေသာ  တိ�ငး်တာမ�များမ�  အဓိပ�ာယေ်ကာကယ်�ရနအ်တကွ ်  OONI  သည ်
 ေအာကပ်ါေမးခနွး်များ  အား  ထည့သ်ငွး်စ�းစားလျက ်  အထကေ်ဖာ်ြပပါ  အချကအ်လကအ်မျိ�းအစားများကိ� 
 စီမံေဆာငရွ်ကသ်ည ်- 

 ●  မညသ်ည့ ်OONI စမ်းသပ်မ�အမျိ�းအစားများကိ� လ�ပ်ေဆာငခ်ဲသ့နညး်။ 

 ●  ထိ�စစ်ေဆးမ�များကိ� မညသ်ည့�်ိ�ငင်မံျားတငွ ်လ�ပ်ေဆာငခ်ဲသ့နညး်။ 

 ●  အဆိ�ပါစမ်းသပ်မ�များကိ� မညသ်ည့အ်ငတ်ာနကက်နွရ်ကမ်ျားတငွ ်လ�ပ်ေဆာငခ်ဲသ့နညး်။ 

 ●  စမ်းသပ်မ�များကိ� မညသ်ည့အ်ချိနတ်ငွ ်ြပ�လ�ပ်ခဲသ့နညး်။ 

 ●  မညသ်ည့ ် အငတ်ာနကက်နွရ်ကေ်��ာင့ယ်�ကမ်� အမျိ�းအစားများ ြဖစ်ပာွးခဲသ့နညး်။ 

 ●  မညသ်ည့�်ိ�ငင်မံျားတငွ ်အငတ်ာနကက်နွရ်ကေ်��ာင့ယ်�ကမ်� ြဖစ်ပာွးခဲသ့နညး်။ 

 ●  မညသ်ည့ ်အငတ်ာနကက်နွရ်ကမ်ျားတငွ ်ကနွရ်ကေ်��ာင့ယ်�ကမ်� ြဖစ်ပာွးခဲသ့နညး်။ 

https://ooni.org/about/risks/
https://github.com/ooni/spec
https://explorer.ooni.org/world/
https://api.ooni.io/
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 ●  အငတ်ာနကက်နွရ်ကေ်��ာင့ယ်�ကမ်�သည ်မညသ်ည့အ်ချိနတ်ငွ ်ြဖစ်ပာွးခဲသ့နညး်။ 

 ●  အငတ်ာနကက်နွရ်ကေ်��ာင့ယ်�ကမ်�သည ်မညသ်ိ� ့ ြဖစ်ေပ�လာသနညး်။ 

 ကနွရ်ကတ်ိ�ငး်တာမ�အချကအ်လကမ်ျားကိ� သံ�း၍ ထိ�ေမးခနွး်များကိ� ေြဖဆိ��ိ�ငေ်ရးအတကွ ်ေအာကပ်ါတိ�က့ိ� 
 ေဆာငရွ်က�်ိ�ငရ်န ်OONI's pipeline ကိ� စီမံေဆာငရွ်ကထ်ားသည။် 

 ●  သးီြခား�ိ�ငင်တံစ်ခ�အတကွ ်တိ�ငး်တာေဆာငရွ်ကမ်�များကိ� ထည့သ်ငွး်တကွခ်ျကြ်ခငး်။ 

 ●  �ိ�ငင်တံစ်ခ�အတငွး်��ိ သးီြခားအငတ်ာနကက်နွရ်ကတ်စ်ခ�အတကွ ်တိ�ငး်တာမ�များကိ� ထည့သ်ငွး်ြခငး်။ 

 ●  ၎ငး်တိ�၏့ ေကာကယ်�စ�ေဆာငး်မ�အတကွ ်လ�ပ်ေဆာငခ်ဲေ့သာ သးီြခားစမ်းသပ်မ�များအေပ� 
 အေြခခ၍ံ တိ�ငး်တာမ�များကိ� ခွြဲခားြခငး်။ 

 ●  "ပံ�မ�န"် ��င့ ်"ပံ�မ�နမ်ဟ�တေ်သာ"  အငတ်ာနကက်နွရ်က�်ကားြဖတ ်ေ��ာကယ်�ကခ်ရံမ�ဆိ�ငရ်ာ  တိ�ငး်တာ 
 မ�များ အ�ကား ခွြဲခားြခငး် ("ပံ�မ�နမ်ဟ�တေ်သာ" သည ် အငတ်ာနကအ်ား ဝင ်ေရာကေ်��ာကယ်�ကြ်ခငး် 
 ပံ�စံတစ်ခ� ��ိေန�ိ�ငသ်ညက်ိ� ��နြ်ပသည)်။ 

 ●  DNS tempering၊  TCP/IP blocking၊  HTTP blocking တိ�အ့တကွ ်  heuristics ဆနး်စစ်မ�တစ်ခ� 
 အေပ�အေြခခ၍ံ  ကနွရ်က�်ကားြဖတ ်ေ��ာကယ်�ကခ်ရံမ�  အမျိ�းအစားကိ�  ခွြဲခားသတမ်�တြ်ခငး်။ 

 ●  HTTP blocking အတကွ ် heuristics ဆနး်စစ်မ�တစ်ခ� အေပ�အေြခခ၍ံ block pages ကိ� ခွြဲခား 
 သတမ်�တြ်ခငး်။ 

 ●  စမ်းသပ်ထားေသာ Network များအတငွး် “middle boxes” တည�်�ိမ�ကိ� ေဖာ်ထ�တြ်ခငး်။ 

 OONI     တိ�ငး်တာမ�အရ စီမံေဆာငရွ်ကထ်ားေသာ 
 အချကအ်လကအ်တငွး် အေ�ကာငး်အမျိ�းမျိ�းေ�ကာင့ ်“  မ��ိကိ�  အ��ိအြဖစ်��နြ်ပ ေသာရလာဒ”် 
 (  false positives)   များ   ေပ� ထကွလ်ာ�ိ�ငသ်ည။်   DNS  resolvers  (Google  သိ�မ့ဟ�တ ်  ေဒသတငွး်  ISP  မ� 
 ေဆာငရွ်ကေ်နသည့)်  သည ် အသံ�းြပ�သ�များအား  ပထဝီဝငအ်ေနအထားအရ  ၎ငး်တိ��့ �င့ ် အနးီစပ်ဆံ�းြဖစ်ေသာ 
 IP  လပ်ိစာများကိ�  ေပးေလ�့�ိသည။်  ၎ငး်သည ်  DNS tempering  ြဖစ်ရပ်  တစ်ခ�ဟ�  ထငရ်ေသာ်လညး် 
 အငတ်ာနကသ်ံ�းစွဲသ�များအား  ဝဘဆ်ိ�ဒမ်ျားသိ� ့  ပိ�မိ�ြမနဆ်နစ်ာွ  ဝငေ်ရာက�်ိ�ငေ်ရးကိ�  ပံပိ့�းေပးရန ်
 လ�ပ်ေဆာငြ်ခငး်ြဖစ်သည။်  အလားတ�ပင ်  စမ်းသပ်ထားသည့ဝ်ဘဆ်ိ�ဒမ်ျားသည ်  အငတ်ာနက ်  သံ�းစွဲ  သ� 
 ချိတဆ်ကေ်နသည့�်ိ�ငင်ေံပ�မ�တည၍်  မတ�ညေီသာအေ�ကာငး်အရာများကိ�  ေဆာငရွ်ကေ်ပးသည့အ်ခါ 
 သိ�မ့ဟ�တ ်  ဝဘဆ်ိ�ဒမ်ျားကိ�  အေ��ာင့အ်ယ�ကမ်ေပးေသာ်လညး်   ချိ�ယငွး်မ�များ  ြပနရ်လာသည့အ်ခါ false 
 positives ထကွေ်ပ�လာ�ိ�ငသ်ည။် 

 ထိ�အ့ြပင ်  HTTP  သိ�မ့ဟ�တ ်  TCP/IP  blocking  ကိ���နြ်ပသည့ ်  တိ�ငး်တာမ�များသည ်  အမ�နတ်ကယတ်ငွ ်
 ယာယ ီ  HTTP  သိ�မ့ဟ�တ ်  TCP/IP  ချိ��ယငွး်မ�များေ�ကာင့ ်  ြဖစ်�ိ�င�်ပီး၊  အငတ်ာနကက်နွရ်ကေ်��ာင့ယ်�ကမ်�၏ 
 လက�ဏာတစ်ရပ်  မြဖစ်�ိ�ငပ်ါ။  ထိ�ေ့�ကာင့ ်  ဝဘဆ်ိ�ဒမ်ျားကိ�  အမ�နတ်ကယပိ်တဆ်ိ�ထ့ားြခငး်  ��ိ၊မ��ိ 
 ဆံ�းြဖတခ်ျက ်  မချမီ  တ�ညေီသာဝဘဆ်ိ�ဒမ်ျားကိ�  အချိနအ်လိ�ကစ်မ်းသပ်ရန�်�င့ ်  အချကအ်လကမ်ျားကိ� 
 အြပနအ်လ�န�်�ငိး်ယ�� ရန ်အေရး�ကးီသည။် 

 ပိတဆ်ိ�ဟ့န ့တ်ားထားေသာ  စာမျက�်�ာများသည ်  �ိ�ငင်တံစ်ခ���င့တ်စ်ခ�၊  တစ်ခါတစ်ရံတငွ ်အငတ်ာနက ်
 ကနွရ်ကတ်စ်ခ���င့တ်စ်ခ�ပင ်  မတ�ညေီသာေ�ကာင့ ် ၎ငး်တိ�က့ိ�   တကိျစာွခွြဲခားသတမ်�တရ်န ် အလနွခ်ကခ်သဲည။် 
 သသံယြဖစ်ဖွယ ်  ဝဘဆ်ိ�ဒစ်ာမျက�်�ာများသည ်  ေမ�ာ်လင့ထ်ား ေသာထနိး်ချ�ပ်မ���င့ ်  ကွြဲပားေနမ�ကိ�  ခန ့မ်�နး်ရန ်
 OONI  က  heuristics  ကိ�  သံ�းသည။်  သိ�ေ့သာ်  heuristics  တငွလ်ညး်  false positives  ေပ� �ိ�ငသ်ည။် 
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 ထိ�ေ့�ကာင့ ်  block page  တစ်ခ�ကိ�  စစ် ေဆး  ေတွ� ��ိေသာအခါ  အတညြ်ပ�ထားေသာ  ပိတဆ်ိ�တ့ားဆးီမ� 
 သာဓက တစ်ခ� ��ိသည ် ဟ�၍  OONI က ဆိ�လိ�ြခငး်သာ ြဖစ်သည။် 

 ပိ�များေသာကနွရ်ကတ်ိ�ငး်တာမ�  ေကာကယ်�ြခငး်အေပ�မ�တည၍်  စိစစ်ြဖတ ်ေတာကခ်ရံမ� 
 ြဖစ်ရပ်များကိ� အတ ိ  အကျ   ေဖာ်ထ�တ�်ိ�ငရ်နO်ONI  သည ်  heuristics  ဆနး်စစ်မ�ကိ� 
 ဆကလ်ကေ်ဆာငရွ်ကသ်ည။် 

 ြမနမ်ာ၊  ကေမ�ာဒးီယား၊  ေဟာငေ်ကာင၊်  အငဒ်ိ�နးီ��ား  ၊မေလး��ား၊  ဖိလစ်ပိ�င၊်  ထိ�ငး်  ��င့ ်  ဗီယကန်မ်�ိ�ငင်�ံ�ိ 
 ပိတဆ်ိ� ့  ခထံားရေသာ  ဝဘဆ်ိ�ဒမ်ျားပါ��ိသည့ ်  �ိ�ငင်အံလိ�က ်  စမ်းသပ်မ�စာရငး်အြပည့အ်စံ�ကိ�  ဤေနရာတငွ ်
 �ကည့�်��ိ�င ်သည ်-  https://github.com/citizenlab/test-lists  . 

 ပိတဆ်ိ�ခံ့ရေ�ကာငး် စစိစအ်တညြ်ပ�မ���င့ ်Heuristics 

 ပိတဆ်ိ�ခ့ရံေ�ကာငး်  အတညြ်ပ�ထားေသာ OONI  တိ�ငးတာမ�များသည ်
 https://github.com/ooni/blocking-fingerprints  ေနရာတငွ ်  မ�တတ်မ်းတငထ်ားသည့ ်  blockpages  ေပ� 
 တငွ ်အေြခခထံားသည။် 

 ထိ�ေ့�ကာင့ ်  iMAP  ေအာက�်�ိ  �ိ�ငင်အံားလံ�းတငွ ်  အ�ကမ်းဖျ�းတိ�ငး်တာမ�များ�ပီးေနာက ်  ပိတဆ်ိ� ့ြခငး်များကိ� 
 ထပ်မံအတညြ်ပ�ရန ်ေအာကေ်ဖာ်ြပပါ Heuristics အား လ�ပ်ေဆာငသ်ည။် 

 ပထမဦးစာွ  Domain  ၁၀  ခ�ထကပိ်�ေသာ  IP  လပ်ိစာများကိ�  ခွြဲခားသတမ်�တခ်ဲသ့ည။်  ထိ�ေ့နာက ်  IP  လပ်ိစာ 
 တစ်ခ�စီကိ� ေအာကပ်ါတိ�အ့တကွ ်စစ်ေဆးခဲသ့ည။် 

https://github.com/citizenlab/test-lists
https://github.com/ooni/blocking-fingerprints
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 ေမးခနွး်ထ�ဲ�ိ IP လပ်ိစာသည ် အစိ�းရ blockpage စာမျက�်�ာကိ� ��နြ်ပပါသလား။ 

 ��နြ်ပသည။် 
 မ��နြ်ပပါ။  စာမျက�်�ာသည ်အချိနက်�နလ်နွသ်ာွးသည ်သိ�မ့ဟ�တ ် ပါဝငေ်သာ အေ�ကာငး်အရာများအား 

 ြဖန ့ေ်ဝသည့က်နွရ်က ်(CDN) စာမျက�်�ာကိ� ြပသသည။် 

 အတညြ်ပ�ထားေသာ 
 ပိတဆ်ိ�မ့� 

 whois lookup ေဆာငရွ်ကြ်ခငး်ြဖင့ ်IP ��င့ပ်တသ်ကေ်သာ မညသ်ည့အ်ချကအ်လကမ်ျားကိ� ရ��ိ�ိ�င ်
 မညန်ညး်။ 

 ေဒသတငွး် 
 အငတ်ာနက ်
 ဝနေ်ဆာငမ်� 
 အဖဲွ�အစညး် 

 CDN / သးီြခား IP 

 အတညြ်ပ�ထားေသ 
 ◌ာ ပိတဆ်ိ�မ့� 

 TLS အား အစပျိ�းေဆာငရွ်က�်ပီး SNI ကိ� သတမ်�တရ်ာတငွ ်ေမးခနွး်ထ�ဲ�ိ 
 ဝဘဆ်ိ�ဒလ်ပ်ိစာ အမညမ်ျားအနက ်တစ်ခ�အတကွ ်တရားဝင ်TLS လကမ်�တက်ိ� 

 ရ��ိပါသလား။ 

 ရ��ိသည။် 

 မရ��ိပါ။ ၎ငး်တိ�အ့ား 
 ပိတဆ်ိ�ဟ့န ့တ်ားထား 
 သည့ ်အမ�တအ်သား 

 မေတွ� ��ိေပ။ 

 မရ��ိပါ။ 
 အချိနက်�နဆ်ံ�းသာွးသည။် 

 “  မ��ိကိ�အ��ိအြဖစ ်
 ��န်ြပ ေသာရလာဒ”် 
 (  False positive) 

 အတညြ်ပ�ထားေသာ 
 ပိတဆ်ိ�မ့� 

 နမ�နာတိ�ငး်တာမ�အား 
 OONI Explorer တငွ ်
 ဆနး်စစ်ထားသည။် 

 တားဆးီပိတဆ်ိ�ခ့ထံားရြခငး်ကိ�  ဆံ�းြဖတေ်သာအခါ  ဤ  IP  လပ်ိစာများသိ� ့  ြပနလ်ည�်�နး်ဆိ�ထားေသာ  မည ်
 သည့ ်Domain ကိ�မဆိ� 'dns.confirmed' အြဖစ်အမ�တအ်သားြပ�မည။် 

 ဒ�တယိအေနြဖင့ ်  HTTP  titles  ��င့ ်  bodies  ကိ�ဆနး်စစ်၍ �ကားြဖတ ်ေ��ာကယ်�ကခ်ရံေသာ  စာမျက�်�ာများ 
 (Block Pages)  အား  သတမ်�တသ်ည။်   ဥပမာ  အြဖစ် "တရား�ံ�းမ�ချမ�တသ်ည့ ် အမိန ့�် �င့အ်ည ီ  DoT  ��န�်ကား 
 ချကမ်ျားအရ  URL  ကိ�  ပိတဆ်ိ�ထ့ားသည”်  ဟ�ေသာ  စာသားကိ�  HTTP  မ�  ြပနလ်�န ်ေပးပိ�ခ့ျက၌်  ေဖာ်ြပထား 
 သည။်  HTTP  titles  and  bodies  သိ� ့  ြပနလ်ည�်�နး်ဆိ�ထားသည့ ်  မညသ်ည့ ်  Domain  ကိ�မဆိ� 
 “http.confirmed” ဟ�၍ သတမ်�တမ်ည။်  

https://explorer.ooni.org/measurement/20220411T125618Z_webconnectivity_IN_58678_n1_6zLG8ySiJHIq07Un?input=http%3A%2F%2Finfluence.in%2F1T125618Z_webconnectivity_IN_58678_n1_6zLG8ySiJHIq07Un?input=http%3A%2F%2Finfluence.in%2F
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 အကျိ�းဆကအ်ားြဖင့ ်(OONI) အဖဲွ�၏စမ်းသပ်စစ် ေဆးမ�နညး်စနစ်များကိ�အသံ�းြပ�၍  အတညြ်ပ�ပိတဆ်ိ�ခ့ရံ 
 ေ�ကာငး်  အမ�တအ်သားများ  မ ေတွ� ��ိရသည့ ်  ကေမ�ာဒးီယား၊  ဗီယကန်မ်��င့ ်ဖိလစ်ပိ�င�်ိ�ငင်မံျားတငွ ်
 false positives  များ  ကိ�ဖယ�်�ား၍၊  အတညြ်ပ�ပိတဆ်ိ�ခ့ရံေသာ  ဝဘဆ်ိ�ဒမ်ျားကိ� ပိ�မိ�ရ��ိခဲသ့ည။် 

 ေဟာင ်ေကာင ်  ကဲသ့ိ� ့ ေသာ  ြဖစ်ရပ်မျိ�းတငွမ်�  heuristics  ဆနး်စစ်မ�ရလဒမ်ျားအရ 
 သတငး်စိစစ်ြဖတ ်ေတာကမ်�  များကိ�  �ိ�ငင်တံငွး်မ�  ြပ�လ�ပ်ရမည့အ်စား 
 �ိ�ငင်ြံပငပ်မ� ြပ�လ�ပ် ေန ေ�ကာငး်  ေတွ� ��ိရသည။် ထိ�ေ့�ကာင့ ်ြပညတ်ငွး်  သ�ေတသမီျားသည ်
 အတညြ်ပ�ပိတဆ်ိ�မ့�များကိ�  ေဖာ်ထ�တ�်ိ�ငရ်န ်  OONI  တိ�ငး်တာမ�များအား  ကိ�ယတ်ိ�င ်  ဆနး်စစ်ခဲ�့ကသည။် 
  ေဖာ်ထ�တအ်တညြ်ပ�ခဲ ့ေသာ  Domains  သည ်    ဝဘဆ်ိ�ဒမ်ျား၏လ�ပ်ငနး်လ�ပ် ေဆာငမ်�  ရပ်တန ့သ်ည့ြ်ဖစ်စ�များ 
 (  timed-out instances)  အ ေပ� အ ေြခခထံားသည။် 


